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ドアノブの握り方に基づくアクティブ音響センシングを
用いた個人認証システムの検討

小西 智樹1,a) 崔 明根2,3 雨坂 宇宙2,4 志築 文太郎3

概要：本研究においては，ドアノブの握り方から個人認証を行うシステムを実装した．具体的には，アク
ティブ音響センシングを用いて取得した，ユーザがドアノブを握る際の周波数特性の違いに基づきユーザ
を推定する．一般に人によって手の大きさや動作は異なるため，ドアノブの握り方の模倣も困難であると
考えられる．本システムの性能を検証するために，10人の実験参加者からドアノブを握る際の周波数特性
のデータを収集した．収集したデータを用いて分類モデルを作成した結果，本システムは高い性能におい
てドアノブを握る実験参加者を推定できることが明らかになった．

1. はじめに
近年，解錠に物理的な鍵を用いないスマートロックの普

及が進んでいる．一般的なスマートロックは，知識ベー
ス（PINおよびパスワード），所有ベース（スマートフォ
ンおよびカードキー），または生体ベース（指紋 [1], [2]，
声紋 [3], [4], [5]，および顔認証 [6], [7]）の認証技術を用い
てユーザを認証する [8]．しかし，これらの技術はいくつ
かの欠点を抱えている．知識ベースの認証技術は攻撃を受
けやすく [9]，桁数が多いとユーザにとって使いにくくな
る [10], [11]．所有ベースの認証技術はスマートフォンや
カードキーを紛失した場合に不正利用されるリスクがある．
生体ベースの認証技術は顔写真，音声，および指紋フィル
ムなどを用いたリプレイ攻撃に対して脆弱である．
本研究においては，ユーザがドアを開けるために鍵を取

り出したり，パスワードを入力したりするなどの特別な
動作を行わずにドアを解錠することを目的として，行動
生体認証 [12]を活用する．行動生体認証は，パソコンや
スマートフォンの操作，歩行，およびタイピングなどの
ユーザの行動における癖や傾向を用いてユーザを認証す
る技術である．行動生体認証の利点として，他人による模
倣が困難であること，およびユーザに明示的な行動を求
めないことが挙げられる．行動生体認証の例として，キー
ストローク [13], [14], [15]，マウス動作 [16], [17]，タッチ
またはスワイプ動作 [18], [19]，歩容 [20], [21]，および眼
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球運動 [22], [23], [24]などを用いた研究がある．ドアノブ
に対する行動生体認証に関する研究はいくつか存在する
が [25], [26]，ドアノブを下ろす動作が必要であり，ショル
ダーハッキングのリスクが高い．また，Sekiguchiら [26]

はドアを開けるジェスチャをデザインすることにより個人
認証を行っているが，ユーザ間においてジェスチャが重複
した際の性能については調査されていない．
そこで本研究においては，ドアノブを握る動作のみを用

いてユーザを認証するシステムを開発する．本システムは，
非可聴域のアクティブ音響センシングを用いて，ドアノブ
を握る際の周波数特性の違いに基づいてユーザを認証す
る．アクティブ音響センシングとは，対象となる物体に音
響信号を流し，その応答を解析することにより物体の形状，
状態，および境界条件の変化を認識する手法である [27]．
我々は，アクティブ音響センシングをドアノブに対して適
用することにより，ドアノブを握るユーザの認証に利用で
きると考えた．実験において 10人のユーザから取得した
データを用いて機械学習モデルを作成し，その性能を評価
した．本研究の貢献を以下に示す．
• ドアノブの握り方に基づくアクティブ音響センシング
を用いた個人認証システムを実装した．

• 本システムが高い性能においてドアノブを握る実験参
加者を分類できることを示した．

2. 関連研究
本研究においては，ドアノブの握り方に基づき個人を認

証することを目的としており，そのためにアクティブ音響
センシングを用いる．本節においては，ドアノブを用いた
個人認証システムおよびアクティブ音響センシングの関連
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図 1: システム概要図．

研究について概観し，本研究の位置付けを述べる．

2.1 ドアノブを用いた個人認証システム
ドアノブを用いた個人認証システムとして，ドアノブ

を下げる動作，ドアの開閉動作，およびドアノブを握る
手の画像を用いたものがある [25], [26], [28], [29], [30]．
SmartHandle [25]は，IMU，ジャイロスコープ，および磁
力計を用いてドアを開ける際の手の動きを取得し，ユー
ザを認証する手法である．SenseHandle [28]は，IMU，周
波数掃引容量センサ，および可聴域の音響センシングを
用いてドアの開閉動作からユーザを認証する手法である．
Kusanagiら [29]はドアノブの上に設置したカメラを用い
て取得した中手骨指節関節の画像からユーザ認証を行った．
Futamiら [30]は，ドアノブに角速度センサを用いて，部
屋の入退室動作からユーザを識別した．Sekiguchiら [26]

は，ドアノブに取り付けた静電容量センサ，圧力センサ，
および IMUを用いてユーザがデザインしたドアノブの下
げ方を認識し，ユーザ認証を行った．
一方我々はドアノブの握り方のみを用いてユーザを認証

する．そのために，ドアノブを握る際の周波数特性の違い
を利用する．本手法は認証の際にドアを開いたりドアノブ
を下ろしたりする動作が不要であり，また特別なジェス
チャを用いないためショルダーハッキングのリスクがない．

2.2 アクティブ音響センシングを用いた個人認証システム
アクティブ音響センシングによって得られる音響信号

は，物体の形状，状態，および組成などによって変化す

図 2: 実験に使用したドアノブ．左側にマイク，右側にス
ピーカを取り付けている．

るため，第三者による模倣が困難である．そのため，個
人認証の研究に多く用いられている．アクティブ音響
センシングを用いた個人認証システムはウェアラブル
デバイスの文脈，特にイヤホンにおいて多く行われて
いる [31], [32], [33], [34], [35], [36], [37], [38]．Watanabe

ら [39]は，スマートウォッチを想定したデバイスに取り
付けたマイクおよびスピーカを用いて，9人の参加者に対
して 91.2%の精度においてユーザを識別した．Liuら [40]

は，喉に装着したマイクを用いて人の体内に伝わる声の響
きを取得し，29人の参加者に対して 91.4%の精度におい
てユーザを識別した．Isobeら [41], [42]は， スマートグ
ラスの鼻パッドにマイクおよびスピーカを取り付け，装
着者を識別した．SkullID [43]は，スマートグラスのつる
にマイクおよびスピーカを取り付け，装着者を識別した．
Iwakiriら [44]は，スマートリングを想定したデバイスに
取り付けたマイクおよびスピーカを用いて，7人の参加者
に対して 2.7%の等価エラー率においてユーザを識別した．
LipPass [45]は，スマートフォンのマイクおよびスピーカ
を用いてユーザが話す際の唇の動きの違いに基づいて 48

人のユーザを 90.2%の精度において識別した．
我々は，アクティブ音響センシングをドアノブに適用

し，ユーザの手の周波数特性の違いおよび握り方に基づく
周波数特性の違いを用いてユーザを認証するシステムを実
装する．

3. 実装
本研究においては，ドアノブの握り方に基づいて個人認

証を行うことを目的とする，そのために，アクティブ音響
センシングを用いてドアノブを握る際の周波数特性の違
いからユーザを推定するシステムを実装した．本システム
は，ドアノブに取り付けられたスピーカからチャープ信号
を出力し，マイクから取得した音響信号をフーリエ変換し
て周波数特性を取得する．そして，取得した周波数特性を
機械学習モデルに入力し，ユーザを推定する．本節におい
てはシステムの実装の詳細を述べる．
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3.1 ハードウェア
今回用いたドアノブはレバーハンドル式のものである

（図 2）．ドアノブに取り付けるマイクおよびスピーカはピ
エゾ素子（THRIVEK2512BP1, 25 × 12 × 0.23 mm）を
用いた．マイクおよびスピーカはドアノブを握る動作の邪
魔にならないようにドアノブの両端の側面に取り付けら
れ，ビニールテープを用いて固定された（図 2）．ピエゾ素
子は 2芯シールド（モガミ電線 超極細フレキシブル 2芯
シールド AWG36）を通してラインプラグ（Pro Audition

AS-106）と接続され，オーディオインタフェース（Steinberg

UR24C）を通してコンピュータ（OS: Windows 11，CPU:
Intel Core i7-1065G7 1.50GHz，RAM: 32GB）に接続さ
れた．

3.2 ソフトウェア
ソフトウェアはアクティブ音響センシングの先行研

究 [27], [46]と同じく，チャープ信号生成部分，フーリエ変
換部分，前処理および特徴量抽出部分，ならびに機械学習
部分の 4つから構成されている（図 1）．
3.2.1 チャープ信号生成
チャープ信号生成部分においては 20 k–48 kHzの正弦波

線形チャープ信号を生成し，出力している．チャープ信号
は約 43msの周期において単調増加している．これは，一
度のフーリエ変換に対して 2 回分のチャープ信号が含ま
れる周期である．信号のサンプリングレートは 96 kHzで
ある．
3.2.2 フーリエ変換
マイクから得られた音響信号を周波数データに変換する

ために高速フーリエ変換（FFT）を行う．FFTは，96 kHz

にてサンプリングされた音響信号に対し，8192点毎に行
う．FFT窓は 50%オーバーラップさせており，約 86ms毎
に周波数データを取得する．
3.2.3 前処理および特徴量抽出
生の周波数データにはノイズが含まれているため，前処

理を行う．得られた周波数データから 20 k–48 kHzの周波
数帯域のデータをバンドパスフィルタを用いて抽出し，得
られたデータを平滑化係数 1/3の指数移動平均を用いて時
間方向に平滑化する．この時点においてデータは 4779次
元である．次に，周波数データから次元数を削減するため
に特徴量抽出を行う．ケプストラム分析を用いて先頭から
200次元のリフタリングを行い，200点のフィルタバンク
を用いて 200次元の特徴量を抽出する．最後に，握ってい
ない状態の周波数の値を 0 として基準にするために，各
データのすべてのフレームから握っていない状態である 1

フレーム目値の差分を取る．
次に，収集したデータから握る動作が行われている部分

のみを抽出するために時間方向の切り出しを行う．図 3に
示すように，周波数特性の値は，握り始めた瞬間に小さく
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図 3: ドアノブを握った際のスペクトログラムの例．横軸
が時間，縦軸が周波数である．色によって値の大きさが表
されている． 左上:ユーザA，右上: ユーザD，左下:ユー
ザ G，右下: ユーザ J．

なり，静止状態においては一定の値を取る．そのため，周
波数特性の値の平均において，その時間方向の差分の絶対
値が閾値を上回り，かつ時間方向の差分が負の値を取るフ
レームを，握り始めた瞬間として定義する．閾値は，時間
方向の差分の標準偏差とした．このようにして得られた握
り始めた瞬間のフレームの 5フレーム前から 20フレーム
分を切り出す．
以上の処理によって得られた特徴量を Pythonの Mat-

plotlibを用いて 224×224のスペクトログラムに変換（図 3）
した．スペクトログラムの色は周波数特性の値に対応して
いる．値から色への変換にはmatplotlibの標準カラーマッ
プである viridisを用いた．このようにして得られた画像を
機械学習モデルへの入力とする．
3.2.4 機械学習
本研究は，いくつかの音響センシングの先行研

究 [47], [48], [49], [50]と同じく，畳み込みニューラルネッ
トワーク（CNN）を用いた機械学習を行った．機械学習は，
10クラス分類およびユーザ認証性能を調査するための 10

クラス分の One-vs-Restを行った．周波数データをスペク
トログラム画像に変換することにより，画像認識の分野に
おいて用いられている様々なモデルを適用することができ
る．機械学習は Pythonの Kerasを用いて実装した．

4. 実験
本手法の機械学習モデル作成およびその推定精度の評価

を行うためにデータ収集を行った．実験参加者は研究室内
の 21-23歳（平均 22.3歳）の学生 10人（男性 9人，女性
1人）であった．

4.1 実験手順
各実験参加者は，ドアの前に立ち，ドアノブを握ってか
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表 1: 10クラス分類におけるモデル比較結果．
model F1

DenseNet121 0.918

EfficientNetB0 0.018

EfficientNetV2B2 0.070

Inception v2 0.877

Inception v3 0.849

MobileNet 0.912

MobileNet v2 0.937

NasNet 0.847

ResNet50 0.503

ResNet v2 0.874

VGG16 0.929

VGG19 0.868

Xception 0.885

ら離す動作を合計 100回行った．実験開始前に，実験参加
者に対して本実験が個人認証を目的としたシステムのデー
タ収集の実験であることを説明した．次に，できるだけ同
じ握り方および強さによってドアノブを握るように指示し
た．実験開始時，実験参加者には床に貼られたテープを目
印にドアと常に一定の距離を保ち，右手にマウスを持って
もらった．次に，実験参加者には，マウスをクリックした
後に左手を用いてドアノブを握り，静止してもらい，マウ
スクリックから 3秒後に口頭による指示によってドアノブ
を離してもらった．一度ドアノブを握ってから離すまでの
試行を計 20回繰り返すことを 1セッションとし，合計 5

セッション行った．セッション間には最低 1分間の休憩を
取ってもらった．
データ収集はマウスクリックから 3秒間行い，ドアノブ

を握ってから離す動作ごとに 35フレームのデータを取得
した．実験全体において，合計 35,000（= 20回 × 5セッ
ション × 10人）個のデータを取得した．

4.2 実験結果
本システムの性能を評価するために，10人の実験参加

者から取得したデータを用いて機械学習モデルを作成し
た．データのうち，前半の 4セッション分（800個）を学
習データ，後半の 1セッション分（200個）をテストデー
タとした．
まず，モデルを決定するために複数のモデルを用いて 10

クラス分類を行い，性能を比較した．使用したモデルは
表 1に示すものであり，全てのモデルに対してノード数 10

の全結合層を追加した．また，活性化関数として softmax

関数を用い，損失関数として categorical crossentropyを用
いた．全てのモデルに対して学習率は 0.0001，バッチサイ
ズは 32，エポック数は 50とした．結果，最も F1値が高
かったモデルはMobileNet v2であり，値は 0.937であっ
た．以降本システムにおいてMobileNet v2を使用する．
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図 4: 10クラス分類を行った結果の混同行列．

表 2: One-vs-Restにおける EER．
ユーザ A B C D E

EER 0.044 0.000 0.133 0.028 0.014

ユーザ F G H I J

EER 0.006 0.028 0.000 0.003 0.028

最も精度が高かったモデルであるMobileNet v2を用い
て 10クラス分類および One-vs-Restのそれぞれのモデル
を作成し，性能を評価した．結果を図 4および表 2に示す．
One-vs-Restにおいては，活性化関数として sigmoid関数を
用い，損失関数として各クラスの binary crossentropyの平
均を用いた．10クラス分類における精度の平均は 93.8%，
FAR（他人受入率）の平均は 0.694%，および FRR（本人
棄却率）の平均は 6.25%であった．また，One-vs-Restに
おける精度の平均は 94.2%，EER（等価エラー率）の平均
は 2.83%であった．

5. 議論
実験において，10人のユーザに対する本システムの性能

を調査した．この結果を受け，本研究の議論および今後の
課題を述べる．

5.1 認証性能
4.2 節の結果より，本手法がドアノブを握る動作のみ

を用いて 0.694%の FAR においてユーザ推定が可能であ
ることが明らかになった．この結果を先行研究である
SmartHandle [25] と比較する．SmartHandle [25] はドア
ノブを下ろす動作を加速度センサ，地磁気センサ，および
ジャイロスコープの 3つから取得し，個人認証を行ってい
る．一方，本研究においてはドアノブを握る動作のみを用
いている．本手法の 0.694%の FARは，SmartHandle [25]
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の 0.59%の FARにわずかに劣るものの，本手法はショル
ダーハッキングの心配がない．また，周波数特性にはドア
ノブの握り方だけではなくユーザの手表面の音響特性によ
る生体情報も含まれるため先行研究よりも堅牢な手法であ
ると考えられる．

5.2 セキュリティへの活用
本手法を実際にセキュリティ技術として使用するために

は本手法の精度を更に改善する必要がある．図 4および
図 2のユーザ Cに見られるようにユーザにより精度にば
らつきがある．これは，本実験において収集したデータに
周波数特性が似ているユーザが存在しているためであると
考えられる．Watanabeら [39]の研究において，ピエゾ素
子を皮膚に対してより密着させた状態の方が個人認証の精
度が優れていることが示されている．これは，デバイスと
皮膚の接触面積が大きくなるからであると考えられてお
り，本実験においてもドアノブをしっかりと握るよう指示
を行いデータを収集することにより精度が向上する可能性
がある．
また，本手法はピエゾ素子をドアノブに貼り付けた状態

においてデータ収集を行っているが，実際の使用場面にお
いてはピエゾ素子をドアノブ内部に埋め込む，もしくはド
アノブカバーの裏側に貼るなどの必要がある．この場合，
ドアノブもしくはドアノブカバーの材質が機械学習の精度
に大きく関わると考えられるため，調査が必要である．

6. 制限および今後の展望
本節においては．本手法の制限および今後の展望を述

べる．

6.1 攻撃者に対するセキュリティ実験
アクティブ音響センシングを用いた認証方法は，ユーザ

の周波数特性のデータが攻撃者に知られた場合にスピー
カを用いたリプレイ攻撃が行われる可能性がある．そのた
め，先行研究 [36], [43]と同じくリプレイ攻撃に対する本
システムのセキュリティ性能を調査する必要があると考え
られる．

6.2 期間が空いた場合の性能
実験において，同一の参加者のデータの収集は同じ日に

行われたが，人間の体の構成成分は時間とともに変化し，
それが本手法の性能の低下を引き起こす可能性がある [39]．
先行研究 [32], [39]においては数ヶ月後にデータ収集を行
い，システムの性能を調査していたが，本研究においても
同じく期間が空いた場合の性能を調査する必要がある．

6.3 様々な環境における性能
先行研究 [41], [42]において，マイクおよびスピーカが

触れる部分の皮膚が湿っていた際に認証性能が低下するこ
とが示されている．本研究においても手の乾燥状態の違い
に対する認証性能を調査する必要があると考えられる．
また，本研究においては 1種類のレバーハンドルのみを

用いているが，様々な形および材質のドアノブにおいて本
手法が適用可能かを調査する必要があると考えられる．

7. おわりに
本研究は，ユーザがドアを開けるために鍵を取り出した

り，パスワードを入力したりするなどの特別な動作を行わ
ずにドアを解錠することを目的としている．そのために，
我々はアクティブ音響センシングをドアノブに対して適用
し，ドアノブの握り方に基づき個人を認証するシステムを
実装した．本システムの性能を検証するために 10人の実
験参加者からドアノブを握る際の周波数特性のデータを収
集した．収集したデータを用いて分類モデルを作成した結
果，10クラス分類において精度が 93.8%，FARが 0.694%，
および FRRが 6.25%であった．また，One-vs-Restにお
いて精度が 94.2%，EERが 2.83%であった．
今後は，実験参加者の数を増やし，様々な環境における

実験を行うことによって本手法の有効性を検証する．ま
た，リプレイ攻撃に対するセキュリティ実験を行うことに
より，本手法の認証性能の堅牢性を検証する．
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