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概要

コンピュータ機器の多くは、認証システムによってユーザの機密データやサービスを守ってい
る。この認証システムをユーザが用いる際、ユーザは特定のデータ（パスワード）をシステム
に与え、システムはそのパスワードがあらかじめ設定されていたものと同一であるか確認し、
同一であればユーザの情報へのアクセスを許可する。ユーザがシステムに対してパスワード
を与える際、このパスワードを盗み見られる（ショルダーサーフィン）危険がある。特に、電
車内など周囲に人が多くいる公共の場において利用されることも多い携帯情報端末にはこの
問題が顕著となる。この問題を解決するために、本研究では、携帯情報端末の振動パターン
と視覚情報を元に PIN入力を安全に行うシステムである VibraInputを開発した。 VibraInput
ではランダムに提示される 4種類の振動パターンに対応する記号を入力したい数字に合わせ
る行為を 2回行うことによって PIN入力を行う。4種類の振動パターンのみを使用するため、
ユーザは簡単にパターンを覚えられ、識別することができる。また、本システムは既存の携
帯情報端末が備える振動モータのみを用いて十分に実現することができる。振動パターンは
目視では確認することができないため、ショルダーサーフィンを行う攻撃者は、ユーザの入
力を知ることができない。本論文では、VibraInputの設計を行った後に、人が識別しやすい振
動パターンを調査し、その結果を元に 2種類の VibraInputのプロトタイプを Androidアプリ
ケーションとして実装した。また、これらのプロトタイプを用いて 4桁の PIN入力の容易性
を調べる実験および安全性に関する実験を行った。その結果、平均認証成功率は 96.0%と高
く、ショルダーサーフィンに対しても安全であった。また、これらの実験（予備調査）から得
られたフィードバックを元にシステムの改良を行い、評価実験を行った。その結果、平均認
証成功率は 95.6%と予備調査とほぼ同じであり、平均認証時間は 23.8秒から 20.1秒に改良さ
れた。また安全性に関する実験では、ビデオ録画によるショルダーサーフィンの実験も行い、
これらに対しても安全であることを確認した。
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第1章 序論

コンピュータ機器の多くは、認証システムによってユーザの機密データやサービスを守っ
ている。この認証システムをユーザが用いる際、ユーザは特定のデータ（パスワード）をシ
ステムに与え、システムはそのパスワードがあらかじめ設定されていたものと同一であるか
確認し、同一であればユーザの情報へのアクセスを許可する。本研究ではこの認証の流れの
うち、ユーザがパスワードをシステムに与える部分を対象にする。本章では、最初に現在の
認証手法を述べ、次に認証システムとその危険性を述べる。そして、危険性の 1つであるショ
ルダーサーフィンを述べ、現在のショルダーサーフィンへの対策とその問題点を述べる。最
後に、本研究の目的と本研究の貢献を述べる。

1.1 認証手法

現在使われている認証手法として、パターンロック認証、生体（バイオメトリクス）認証、
および PIN（Personal Identification Number）認証がある。
パターンロック認証（Gesture Pattern Lock）[MT11]とは、Android端末に標準搭載されて

いる認証手法である。パターンロック認証では、ユーザは 4個以上 9個以下の点を、任意の
順になぞることにより認証を行う。この際、同じ点は 2度選択できず、また途中で指を画面
から離さず一筆書きで行う。PIN認証と同様に、システムはユーザの入力したパターンがあ
らかじめ登録されているパターンであるか比較を行い、同一であればユーザの情報へのアク
セスを許可する。パターンロック認証では、ユーザは点をなぞるだけという手軽な入力にて
認証を行うことができるが、使用環境がタッチパネル上に限定される。
生体認証とは、人間の身体的な特徴情報を用いて行う手法である。例として網膜認証や、指

紋認証がある。他の認証と同様に生体認証においても、システムはユーザの生体情報があら
かじめ登録されているものか比較を行い、同一であればユーザの情報へのアクセスを許可す
る。生体認証は他の 2つの認証と比べ、ユーザがあらかじめ覚えておく必要のある情報が少
ないという利点がある（例えば、パターンロック認証ではパターンを覚えておく必要があり、
PIN認証では数字を覚えておく必要がある）が、認証システムに加えて生体情報を取得する
ための特殊なデバイスが必要となる。

PIN認証とは、0から 9までの数で構成された数字を用いた認証であり、銀行のATM等に
用いられる。PIN認証では、ユーザはあらかじめ設定されている桁数の数字を入力し、システ
ム側はその数字が登録されている数字と同一であるか比較を行う。同一であればユーザの情
報へのアクセスを許可し、同一でない場合、アクセスを許可しない。この PIN認証はスマー
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トフォンに代表される携帯情報端末においても使用されている。パターンロック認証や生体
認証に比べて PIN認証は利用される環境が多いため、本研究ではこの PIN認証を対象とする。

1.2 認証システムとその危険性

認証システムによってユーザの機密データやサービスを守っているコンピュータ機器の 1つ
に、ATMなどの金融端末がある。この金融端末には PIN認証が用いられており、ユーザは 4
桁の PIN入力を認証システムから求められる。この金融端末では不正が行われることも多く、
例えばアメリカにおいては年に 6000万ドルの不正が起こっている [Gie06]。この不正の原因
の 1つに、ユーザが認証システムを用いてパスワードを入力する際、その入力を盗み見る攻撃
（ショルダーサーフィン）がある [TOH06, DLvZH09]。ショルダーサーフィンとは、ユーザの
パスワード入力の様子を覗き見ることによってそのパスワードを不正に取得する攻撃である。

パスワードを入力している人物

パスワード入力を盗み見る人物

図 1.1: ショルダーサーフィンの例。

ショルダーサーフィンは、金融端末だけではなく、ユーザのパスワード入力が求められる多く
の環境において行われる危険がある。例えば、ユーザはパソコンや携帯情報端末から Facebook
などの SNSへログインする際、パスワードの入力が求められる。このショルダーサーフィン
は、フィッシング [DTH06]詐欺のようなソーシャル・エンジニアリング攻撃にも応用される
危険がある。
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1.3 ショルダーサーフィンへの対策

ショルダーサーフィンへの対策として、いくつかのWebサイトでは、ユーザが入力したパ
スワードがマスクされて表示される。この手法は、ディスプレイのみが盗み見られる環境に
おいては有用であるが、ショルダーサーフィンを行う人物（攻撃者）がユーザの手元も盗み
見た場合、キーボードを用いてパスワードを入力する際のユーザの指の動きから、ユーザの
パスワードが盗み見られてしまう危険がある。
また、他のショルダーサーフィン対策として、攻撃者の覗き見を困難にする手法もいくつか

提案されている。たとえば、入力部分を箱の内部に配置する手法 [松下 01]、入力部分および
手を覆うに不透明のカバーを設け、入力部の上方以外の覗き見を防ぐ手法 [伸洋 01]、入力部
分の側面および上面をカバーで覆うことにより、操作者も含めて覗き見を防ぐ手法 [日立 08]、
並列する複数の傾斜面で入力部を覆うことにより、上部も含めて覗き見を防ぐ手法 [沖電 12]、
ユーザの入力中に二人以上の視線を検知した際に入力処理を停止する手法 [日本 06]などがあ
る。これらの手法は一定の効果が認められるものの、完全に攻撃者の覗き見を防ぐことはで
きず、またシステムが使用される環境も限定される。

1.4 本研究の目的

本研究の目的は、パスワード入力の際にショルダーサーフィンに対して安全な PIN入力シス
テムを示すことである。このシステムにおいては、攻撃者の覗き見を困難にするのではなく、
覗き見はされることを前提として安全性を確保する。特に、公共の場において使われることが
多く、かつ多くのセキュリティ上のリスクがあることが指摘されている [BAKS+11, KBS09]、
携帯情報端末を対象とする。この際、既存の携帯情報端末に追加のデバイスを加えることな
く実現できる入力システムを示し、その入力の容易性、安全性を調べて有用性を示すことも
本研究の目的である。

1.5 本研究における用語の定義

本研究における携帯情報端末とは、スマートフォンなどのタッチパネル搭載端末であると
定義する。また、ショルダーサーフィンを行う人物を攻撃者と定義する。

1.6 本研究の貢献

本研究の貢献は以下の通りである。

• 振動情報と視覚情報を組み合わせたショルダーサーフィンに対して安全な PIN入力シス
テムを示した。
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• 振動情報と視覚情報を組み合わせることにより、入力したい数字を絞り込んでいくとい
う入力手法を示した。

• ユーザが感じることのできる振動パターンを調査し、それに基づいた 2種類のプロトタ
イプシステムを示した。

• 評価実験により、本システムがショルダーサーフィンに対して安全であることを示した。

1.7 本論文の構成

本論文においては、最初に第 2章にて関連研究の分析を行い、本研究の位置づけを述べる。
第 3章では、提案する入力システムである VibraInputの設計を示す。第 4章にて本システム
の予備調査を示し、第 5章では第 4章の結果を元に改良したシステムを述べる。第 6章にて
評価実験を述べ、第 7章にて実験結果を元に議論する。最後に第 8章にて結論を述べる。
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第2章 関連研究

本章においては、本研究に関連する従来研究を述べる。最初に認証の種類による分類を行
う。その後、本研究では追加のハードウェアを必要としない振動を用いた安全な PIN入力シ
ステムを提案しているため、追加のハードウェアを必要とない認証手法および、振動を用い
た認証手法に関する関連研究を述べる。最後に本研究の位置づけを述べる。

2.1 認証の種類による分類

本節では、数多くの研究が行われており、かつショルダーサーフィン対策についての研究
も行われている認証手法として、画像認証、パターン認証、生体認証を述べる。

2.1.1 画像認証

アルファベットよりも画像の方が覚えやすい [Yui83]ことから、画像を用いた認証の研究は
数多く行われており、Biddleらが画像認証の研究に関する調査報告を述べている [BCVO12]。
武田らはお気に入りの絵を決めておき、画像セットの中からその絵を選ぶ認証システムを
示した [TK03]。Dunphyらは携帯情報端末において画像認証システムに関する大規模な実験
を行った [DHA10]。また、ショルダーサーフィンへの対策を行った研究もいくつか存在する
[WWSB06, Wei06]が、これらの手法では複数回ショルダーサーフィンを行うことによってパ
スワードが攻撃者に盗み見られるという問題がある。

2.1.2 パターン認証

Draw-a-Secret[JMM+99]はストロークによる認証として初めての研究であり、この手法を
改良した研究もいくつか存在する [DY07, SZO05]。これらの手法は、手軽である反面、ショル
ダーサーフィンに弱いことが指摘されている [AAIM08]。そこで、携帯情報端末の背面をなぞ
ることにより指の動きを隠し、ショルダーサーフィン対策を行う研究 [DLHvZ+14, DLvZN+13]
も行われている。ただし、これらの研究は実装に特殊なハードウェアを用いる、あるいは 2台
の携帯情報端末を組み合わせている。さらに、パターン認証には、携帯情報端末の表面を指
にてなぞった際にできる汚れからパターンを知られてしまう “Smudge attack”の危険も存在す
る [AGM+10]。
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2.1.3 生体認証

画像認証やパターン認証では、ショルダーサーフィンに対して安全性を保てないため、De
Lucaらはパターン認証と共に、タッチパネル上のユーザのタッチの動きを利用した認証シス
テムを示した [DLHB+12]。このような生体認証として、ユーザのネットワークへのアクセス
方法およびファイルシステムの利用方法を用いた認証 [YCDS09]、足に取り付けたセンサの加
速度を用いて足の動きを取得し、それを用いた認証 [GHS06]がある。また、Aumiらは空中で
うごかす手の動きを距離センサにて検知することによって認証するシステムを示した [AK14]。
このように、身体動作を用いた研究は他にもいくつか提案されている [PPA04, CM09, MG09]。
さらに、生体認証の中には、ユーザが動かすマウスの動きを用いた認証 [JY11]やユーザのキー
ストロークを用いた認証 [CF06]、タッチパネル上での指の動きを用いた認証 [居城 13,井芹 11]
も存在する。これらの認証手法は、ショルダーサーフィンに対して耐性がある一方、あらか
じめ生体情報を登録する必要がある。

2.2 追加のハードウェアを必要とない認証手法

追加のハードウェアを必要とない認証手法の研究は数多く行われている。
渡邉ら [渡邊 13]や Lucaら [DLvZPH13]は、複数のカーソルを用いたパスワード入力を示

した。これは、複数のダミーカーソルを表示することによって、マウスの操作者は自身が操
作するカーソルを見つけられるものの、攻撃者は操作者が動かしているカーソルを特定でき
ず、その結果何を入力しているかがわからなくなるという手法である。また、Spy Resistant
Keyboard[TKC05]はキーの配置をランダムにしたソフトウェアキーボードによるパスワード
入力手法である。キーボードには 3つのシンボルが割り当てあられており、シフトキーによ
りユーザはどのシンボルを入力するか決定する。その後、カーソルを入力したいキーまでド
ラッグする。ドラッグすると、キーボードに表示されているキーの表示が消えるため、他者
にはドラッグして到達した位置にどのような文字があったかわからない。テキスト入力を用
いたパスワードは未だに数多いことも報告されており [HvOP09]、これらのシステムは PINの
みではなく、テキストによるパスワードにも対応している。Rothら [RRF04]は、入力したい
数字の背景色を複数回選択することにより数字を入力する手法を提案している。これらの研
究では、一度見る覗き見攻撃に対しては有効であるものの、録画して見直すことにより、パ
スワードを識別することができる。一方本研究では、攻撃者に入力の様子を複数回見られた
としても安全に PINを入力することができる。
高田 [高田 08,産業 08]は入力の様子が録画されたとしても安全な入力手法を提案している。

これは、ランダムに生成された情報をユーザがあらかじめ覚えておき、その情報を入力した
いキーに合わせることによりパスワード入力を行うという手法である。この手法ではあらか
じめ情報を覚えておく必要があり、また覚えていた情報が知られた場合に見破られるという
危険がある。一方、本研究では振動情報と視覚情報を併用してショルダーサーフィンへの対
策を行う。これにより、ユーザは録画に対しても安全にパスワードを入力することができ、か
つあらかじめ攻撃者に知られてはいけない特定の情報を覚えておく必要がない。
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2.3 振動を用いた認証手法

振動を用いる認証手法はいくつか研究されている。
追加のデバイスに振動センサを埋めこみ、パスワードを入力する手法として、ホイール型

のデバイスに埋め込む研究 [BOLK10]やキーボードに埋め込む研究 [BOK10]がある。これら
の研究と異なり、本研究では携帯情報端末の振動パターンのみを利用する。
携帯情報端末とパスワード入力を必要とする端末を組み合わせた手法としてVibraPass[DLvZH09]

がある。この研究では、ATMなどの端末において PIN入力を行っている際に、ポケットに入
れておいた携帯情報端末が振動した場合、偽の PINを、起こらない場合は本当の PINを入力
する。この研究に対し、本研究では振動パターンを元に PIN入力を行う.

Phone Lock[BOKK11]は携帯情報端末をなぞる動作と振動を組み合わせることによってショ
ルダーサーフィン対策を行っている。この手法では 10種類の振動パターンが 10箇所に割り
当てられており、指を移動させるとその区画ごとに異なる振動パターンが発生する。ユーザ
は自身が探していた振動パターンを感知した時に指を中央に動かしてその振動パターンを選
択する。なお、この振動パターンと区画の対応は選択が終了する度にランダムに変化する。
Spinlock[BOK11]も同様に振動を組み合わせているが、Phone Lockに比べて使用する振動パ
ターンの種類を減らしている。これらの研究では、携帯情報端末に外部の振動モータを取り
付けているため、内蔵された振動モータを用いた場合の安全性については未確認である。
また、石塚らは携帯情報端末に内蔵された振動センサを用いてパスワードを入力する手法

を示した [石塚 14]。この研究では、認証開始時にインジケータが回転し、9箇所ある特定の
数字マスにインジケータが到達すると携帯情報端末が振動する。この振動が発生するマスは
ランダムになっており、ユーザはその位置に入力したい数字を合わせることによって PINを
入力する。この研究では、9箇所ある特定の数字マスをインジケータが通り過ぎるのを待つ必
要があるため、4桁の PIN入力に平均 34秒の時間がかかる。一方、本研究では振動を用いて
入力したい数を絞り込んでいくため、石塚らの研究と異なり振動を待つ必要が無く、素早く
PINを入力することができる。

2.4 本研究の位置づけ

本研究では、記号を選択するシステムを提案しているため、ユーザが普段使用している認
証の入力に置き換えることができる。すなわち PIN認証における PINの選択や、画像認証に
おける画像の選択に本システムを利用することが可能である。また、本システムの実装方法
によっては、パターン認証のようになぞる入力を必要とせず、さらに、生体認証のようにあ
らかじめ生体情報を登録する必要もない。
本研究では、携帯情報端末の振動情報を用いているため、あらかじめ知られてはいけない

情報を必要とせず、一回の覗き見だけではなく録画に対しても安全な入力システムを示して
いる。また、この振動には振動携帯情報端末に内蔵された振動モータを用いているため、追
加のハードウェアを必要としない。さらに、振動情報と視覚情報を用いて入力したい数を絞
り込んでいくため、石塚らの研究と異なり振動を待つ必要が無く、素早く PINを入力できる。
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第3章 VibraInput：振動情報と視覚情報を組み
合わせた安全なPIN入力システム

本章においては提案システムであるVibraInputを述べる。VibraInputにおいてはランダムに
提示される 4種類の振動パターンに対応する記号（正しいカーソル）を入力したい数字に合
わせる行為を 2回行うことによって PIN入力を行う。4種類の振動パターンのみを使用する
ため、ユーザは簡単にパターンを覚えられ、かつ識別することができる。また、本システム
は既存の携帯情報端末が備える振動モータのみを用いて十分に実現することができる。本章
では、最初に安全な PIN入力の要件について述べ、次に VibraInputの設計方針を述べ、最後
に入力手法について述べる。

3.1 安全なPIN入力の要件
本節では、ショルダーサーフィンに対して安全な PIN入力の要件を述べる。ここでは、本

システムのデザインモデルの参考にした、金庫などに用いられるダイヤル式暗号を例に説明
する。最初にショルダーサーフィンに対して安全ではないダイヤル式暗号を述べ、次に、ダ
ミーカーソルを持つダイヤル式暗号について述べる。最後に、これまでの例を元に、安全な
PIN入力を実現するための仕組みを述べる。

3.1.1 ショルダーサーフィンに対して安全ではないダイヤル式暗号

ショルダーサーフィンに対して安全ではない、通常のダイヤル式暗号を図 3.1に示す。図
3.1aが初期状態であり、ここから図 3.1bのようにユーザがカーソルを右回りに数字 3つ分回
転させたとする。この時、ユーザはカーソルが 9にあるため、9が選択されるのが分かる。ま
た同時に、ショルダーサーフィンを行う攻撃者も、カーソルが 9にあることが目視できるた
め、9が選択されることが分かる。そのため、このシステムではショルダーサーフィンに対し
て安全では無い。

3.1.2 ダミーカーソルを持つダイヤル式暗号

ダミーのカーソルがあるダイヤル式暗号を述べる。図 3.2にダミーカーソル付きのダイヤ
ル式暗号を示す。数字の周りに円形に配置された 10種類の数字のうち、9種類がダミーカー
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図 3.1: ダイヤル式暗号。a）初期状態、b）カーソルを 3個分動かして 9を選択した状態。

ソルであり、1種類が正しいカーソルである。図 3.2aが初期状態であり、ここから図 3.2bに
示すようにユーザがカーソルを右回りに数字 3つ分回転させたとする。ここでユーザが「@」
が正しいカーソルであると知っていた場合、ユーザには「@」が指し示す 5が選択されたの
が分かる。しかし攻撃者はカーソルが全ての位置にあるように見えるため、何が選択されて
いるかわからない。そのため、このシステムでは「どの数字が選択されているか」を攻撃者
に対して隠すことができる。

12
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@ @

＊
＊

図 3.2: ダミーカーソル付きのダイヤル式暗号。a）初期状態、b）カーソルを 3個分動かした
状態。

しかし、図 3.2の例では、攻撃者は目視によって「カーソルを右回りに数字 3つ分回転さ
せた」という情報を知ることができる。ダイヤル式暗号では、正しいカーソルを正しい数字
に合わせることによって暗号を解除できる。そのため、攻撃者はどの数字を入力しているか
わからなかったとしても、「カーソルを右回りに数字 3つ分回転させる」ことによって、正し
いカーソルが正しい数字に合ってしまい、暗号を解除されてしまう危険がある。そこで、図
3.3aに示すようにカーソルの位置を毎回変更することや、図 3.3bのように、数字の位置を毎
回変更するという解決案が考えられる。これにより、攻撃者はカーソルの移動量を知ること
ができたとしても、同じ移動量によって正しいカーソルが正しい数字に合うとは限らないた
め、暗号を解除することができない。よって、攻撃者がユーザの入力の様子を 1度しか確認
しないと仮定した場合、攻撃者はユーザの数字を盗むことができず、ショルダーサーフィン
に対して安全であると言える。
しかし、暗号は何度も入力されるものであるため、図 3.3の解決案であっても複数回入力
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図 3.3: ショルダーサーフィン対策を行ったダミーカーソル付きダイヤル式暗号。a）ランダム
なカーソル配置、b）ランダムな数字配置。

の様子を見られてしまうと、「このカーソルは毎回この数字を指している」という情報が知ら
れてしまう。図 3.4のように、数字配置が毎回ランダムに変わるシステムを例に解説する。こ
の例では、ユーザは正しいカーソルである「＊」を正しい数字である「5」に毎回合わせてい
る。この時、カーソルの移動量はそれぞれ「右に 1」、「右に 4」、「右に 6」と毎回異なってい
るため、攻撃者はカーソルの移動量だけでは正しいカーソルと正しい数字を知ることはでき
ない。しかし、これらの入力では、攻撃者は毎回「＊」が「5」を指していることが分かるた
め、カーソルが「＊」であることおよび、ユーザが入力している数字は「5」であることが分
かる。そのため、このシステムは複数回目視による攻撃に対して安全ではない。
この問題は、正しいカーソルが毎回固定であるために起こるものであるため、カーソルが

毎回ランダムであればこの問題を解決することができる。

3.1.3 正しいカーソルを伝える手段

第 3.1.2節の例にて述べたように、ダイヤル式暗号に限らず、正しいカーソルが入力のたび
に変わることによってショルダーサーフィンへの耐性を持つ入力となる。本節では、ショル
ダーサーフィン対策として、入力の度に変わる正しいカーソルを、ユーザにのみに伝える手
段を示す。
ショルダーサーフィンに対して安全なシステムのフローチャートを図 3.5に示す。ここで、

図 3.5aの部分を攻撃者に知られなければ、図 3.5bが攻撃者に知られたとしてもパスワード
を安全に入力することができる。すなわち、ショルダーサーフィンできない情報を（a）にて
ユーザに与え、（b）にてユーザは入力したい数字にカーソルを合わせれば良い。この（a）の
部分の正しいカーソルを伝える手段として、本システムでは振動情報を用いる。振動情報と
は、携帯情報端末に搭載されたバイブレーション機能を用いてユーザに提示する振動のこと
である。バイブレーションのパターンを変えることによってユーザに「正しいカーソル」を
提示し、ユーザは視覚情報を元に、正しいカーソルを入力したい数字に合わせる。振動情報
は見ていてもわからないため、攻撃者は正しいカーソルを知ることができず、数字を盗むこ
とができない。
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図 3.4: ランダムな数字配置によるダミーカーソル付きダイヤル式暗号。a）1回目の入力、b）
2回目の入力、c）3回目の入力。これらの入力では「＊」が毎回 5を指していることが分かる。

3.2 設計方針

VibraInputでは、ユーザは携帯情報端末上の振動を用いて PIN入力を行う。ここで、振動パ
ターンを 10種類用意し、それぞれの数字に対応させて入力させることも考えられるが、ユー
ザに 10種類の振動パターンを覚えてもらうことは難しいと考えられる。また、携帯情報端末
に内蔵されている振動モータは、特殊なハードウェアに比べて様々な振動パターンを生み出
すことが難しい。そこで本研究では少ないパターンに基づく入力を組み合わせることにより
10種類の入力を行う方針をとることにした。

10種類の入力を行うために必要な振動パターンを述べる。2種類の振動パターンを組み合
わせた場合、24 > 10となるため、4回入力する必要がある。同様に、3種類では 3回、4か
ら 9種類では 2回の入力が必要になる。そこで本システムでは 2回の入力であればユーザに
対して大きな負担にならないと考え、2回の入力にて数字入力が行える最低の数である 4種類
の振動パターンを組み合わせることにより PIN入力を行うこととした。
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スタート

ユーザは正しいカーソル
の情報を取得する

ユーザはカーソルを入力
したい数字に合わせる

指定された桁数の
入力が終了したか

パスワードは
正しいか

認証成功 認証失敗

YES

YES

NO

NO

（a）

（b）

図 3.5: 認証の流れ。（a）の部分を隠すことにより、（b）を知られたとしても安全にパスワー
ドを入力できる。

VibraInputでは入力したい数字を 1回目の選択により絞り込み、2回目の選択により決定
するという手法をとる。すなわち、2回の入力によって 1つの数字を入力する。つまり、図
3.5bにあたるユーザがカーソルを入力したい数字に合わせる部分を 2回行うことになる。ま
た VibraInputでは図 3.5aにあたる、ユーザが正しいカーソルの情報を取得するために、振動
情報と視覚情報を用いる。VibraInputでは、振動パターンと記号の対応が攻撃者に知られたと
しても入力している数字が見破られることはない。何故ならば振動パターンが分からなけれ
ば入力している数字を見破ることができないためである。
図 3.6に本システムの認証の流れを示す。図 3.6aにて数字を絞り込み図 3.6bにて数字を決

定する。
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3.3 入力手法

本システムを使用する前提として、ユーザは自身の入力したい数字を覚えており、携帯情
報端末が提示する 4種類の振動パターンを知っているものとする。
入力方法を図 3.7に示す。ユーザは携帯情報端末の振動を感知し、4種類の振動パターンに

対応する記号（図 3.7ではアルファベット）のうち、現在の振動パターンを表す記号を入力し
たい数字に合わせることによって数字を入力する。

1回目の入力の際に 4種類の振動パターンのいずれかがランダムに発生する。図 3.7bに示
すように、最初にユーザは円を回転させることによって現在の振動パターンを示す記号を入
力したい数字がある位置に移動させる。図 3.7cに回転が完了した様子を示す。ユーザはこの
状態になった時に、2もしくは 3個の数字のいずれかを選択した状態になる（例えばこの時の
振動パターンがAであれば、1もしくは 5である）。攻撃者は記号と数字の対応は分かるもの
の、どの記号を合わせているか分からない。これはどの振動であるかを示す振動パターンを
知ることができないためである。入力を確定させると振動が終了し、2回目の入力に状態が遷
移する。

2回目の入力の際にも 4種類の振動パターンのいずれかがランダムに発生する。図 3.7eに
示すように、ユーザは 1回目と同様に現在の振動パターンを示す記号を入力したい数字があ
る位置に移動させる。この時、記号の配置は図 3.7aとは異なり、1回目の入力と 2回目の入
力を合わせて一意に数字を決定できる位置となる。図 3.7fに回転が完了した様子を示す。入
力を確定させると振動が終了し、数字が確定する。（この時の振動パターンがDであれば、先
ほどの結果と合わせて 1に確定される)。なお、1回目と同様に、ユーザ以外の人はどの記号
を合わせているか分からないため、入力された数字を見破ることはできない。

13



スタート

指定された桁数の
入力が終了したか

パスワードは
正しいか

認証成功 認証失敗

（a）

（b）

ユーザは正しいカーソル
の情報を取得する

ユーザはカーソルを入力
したい数字に合わせる

YES

YES

NO

NO

ユーザは正しいカーソル
の情報を取得する

ユーザはカーソルを入力
したい数字に合わせる

図 3.6: VibraInputの認証の流れ。（a）にておおよその数字を絞り込み、（b）にて入力する数
字を決定する。
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図 3.7: 入力方法（1を入力する例）。a）1回目の初期状態。b）ユーザがタッチすると振動が
開始される。ユーザは携帯情報端末の振動パターンに対応する記号Aを 1に合わせる。c）リ
リースにより入力候補（1、5）が確定し、dに状態が遷移。d）2回目の初期状態。e）振動が
開始される。ユーザは携帯情報端末の振動パターンに対応する記号Dを 1に合わせる。f）リ
リースにより 1が確定し、状態は aに遷移。
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第4章 予備調査

本章では最初にユーザが識別しやすい振動パターンの調査を述べ、それを元に作成した
VibraInputのプロトタイプ 1とその評価を述べる。なお、この予備調査に使用した書類は付
録 Aとして添付する。

4.1 予備実験 1：ユーザが識別しやすい振動パターンの調査
ユーザが識別しやすい振動パターンを調査する予備実験 1を行った。今回、振動パターン

として、最も単純なパルス状の振動を用いることとした。使用する振動パターンを図 4.1に示
す。パルス状の振動を表現するために、振動の ON/OFFを切り替える間隔（これを振動間隔
と呼ぶ、図 4.1中のA）を 6種類用意し、どの程度の間隔であればユーザが識別することがで
きるか、またその識別速度を調べた。

ON

OFF

A A×2

t t t t

ON

OFF

ON

OFF

ON

OFF

図 4.1: 使用する振動パターン。左から ON、Short、Long、OFF。

4.1.1 被験者

22歳から 24歳までの大学生、大学院生のボランティア 8名（男性 8名）を被験者とした。
被験者には携帯情報端末を自由に把持してもらった。

4.1.2 実験設計

実験にはAndroid 2.3.4を搭載したGoogle Nexus Sを携帯情報端末として用いた。被験者に
は図 4.2に示すように椅子に座り、携帯情報端末を把持してもらった。
被験者がスタートボタンを押すと実験が開始され、4種類の振動パターンのいずれかがラン

ダムに開始される。被験者には振動パターンを識別してもらい、対応するボタンをできるだ
け正確に、また正確さを失わない程度に素速く押してもらった。
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図 4.2: 被験者が実験を行っている様子。

各被験者にはタスクとして 4種類の振動パターンの中からランダムに 1つの振動を提示し
た。このタスクを 20回行ってもらうことを 1ブロックとし、これを 3ブロック行ってもらっ
た。そのうち、最初の 1ブロックを練習とした。また、提示する 4種類の振動パターンには、
振動間隔Aを変えた 6種類の組み合わせ（25、50、75、100、125、150ミリ秒）を用意した。
各々の組み合わせを与える順序はランダムとした。
提示する 4種類の振動パターンは、常に ON、振動間隔 A、振動間隔 A×2、常に OFFの 4

種類である。今後それぞれON、Short、Long、OFFと呼ぶ。使用する 4種類の振動パターン
を図 4.1に、使用したボタンを図 4.3に示す。以上より各被験者毎に計 360回（20タスク × 3
ブロック × 6種類）振動を提示した。
また、使用したアプリケーションを図 4.4に示す。図 4.4aが初期状態であり、被験者が図

4.4aの Startを押すことによって振動が開始される。振動開始後、図 4.4bに示すように Start
ボタンが薄くなり、画面上部のボタンが濃く変化し、画面上部のボタンが押せるようになる。
被験者は図 4.4bの上部のボタンの中から現在の振動に対応するボタンを押すことにより終了
する。
実験開始前に被験者には振動パターンとボタンの対応を実際に触れてもらうことにより覚

えてもらった。また、振動から発生する音により被験者が振動パターンを識別することを防
ぐために、先行研究 [SPHZ13, BOKK11]と同様に被験者にはピンクノイズが流れるヘッドホ
ンを装着してもらった。実験後にはアンケートを行った。被験者 1人あたりの実験時間は約
20分であった.
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図 4.3: 実験に使用したボタン。振動パターン
との対応は左から ON、Short、Long、OFF。

a） b)

図 4.4: 実験時に使用したアプリケーション。
a)Startを押すと振動が発生、b)現在の振動パ
ターンに対応するボタンを押す。

4.1.3 実験結果および考察

それぞれの振動間隔毎の識別率および平均速度を図 4.5、および図 4.6に示す。

図 4.5: 予備実験 1の振動パターンの識別率。

分散分析の結果、識別率（F5,42 = 4.8、p=.002 < .05）および速度（F5,42 = 3.9、p= .005 <

.05）に有意差が見られた。25ミリ秒が他の間隔に比べて有意に精度が悪く（90.1%、p < .05）、
また、150ミリ秒を除く他の間隔に比べて有意に遅かった（1.36秒、p < .05）。すなわち 25
ミリ秒は有意に悪いが、それ以外に有意差は見られなかった。しかし振動間隔Aが 75ミリ秒
の時、識別率が 99.1%と高く、かつ平均識別速度が最も速い結果となった。そのため、プロ
トタイプ 1では 75ミリ秒を振動間隔 Aとして採用することとした。

4.2 プロトタイプ 1
本節では、WheelタイプおよびBarタイプと呼ぶ 2種類のVibraInputのプロトタイプ（プロ

トタイプ 1）を示す。Wheelタイプはダイヤル式の鍵をモデルにしており、ユーザはダイヤル
式の鍵を利用する場合と同様に円をタッチし、回転させることによって数字を入力する。Bar
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図 4.6: 予備実験 1の振動パターンの識別速度。

タイプはWheelタイプと比べて安全性が高いモデルであり、ユーザはバーをタッチし、スラ
イドさせることによって数字を入力する。
これらのプロトタイプ 1において、振動パターンに対応する記号は色の明度により表現し

ている。高い明度は振動間隔が短いことを示し、低い明度は振動間隔が長いことを示す。

4.2.1 Wheelタイプ

図 4.7に示すようにWheelタイプは 10種類の数字と振動パターンを示す記号（色）から構
成されている。外側の円はユーザのドラッグによって回転するようになっている。すなわち、
ユーザはタッチパネルに表示された外側の円をタッチし、円を回転させるように指を動かす
ことによって、外側の円が回転する。これにより、ユーザは正しいカーソルを内側の円に書
かれた入力したい数字に合わせることによって数字を入力する。

b

振動パターンと
対応する色を
持つ円

入力した数字

入力状態

a

図 4.7: Wheelタイプ。a）1回目の選択における初期状態、b）2回目の選択における初期状態。
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図 4.7aに 1回目の初期状態を示す。1回目の選択により、入力する数字の候補が決まり、2
回目の選択により、入力する数字が確定される。なお、2回目の選択時、色は図 4.7bに示す
ように再配置される。

Wheelタイプにおいて、ユーザが不要な回転を行うと仮定した場合、全ての数字が PIN候
補となるため、PIN入力を見られていない場合と同等の安全性を持つことができる。その一
方、2回目の入力の際に回転操作を行う必要があり、さらに不要な回転をユーザが行わない
場合、回転を止める直前と止めた後が違う色になる位置にある数字が PIN候補であると見破
られてしまう。振動パターンは 4種類であるため、一度の回転にて振動パターンに対応する
記号が 1個分回転する場合、候補が 4種類となる。1桁の PIN入力において回転が必要な確
率は 3/4であり、その際の候補が 4種類となるため、1桁の PIN入力が攻撃者に盗まれる可
能性は (3/4) × (1/4) + (1/4) × (1/10)より、21.3%である。また、4桁の PIN入力であれば
21.3%4 = 0.2%より、攻撃者に盗まれる可能性は 0.2%となる。

4.2.2 Barタイプ

Barタイプは、Wheelタイプよりも安全性が高いモデルであり、図 4.8に示すように 10種類
の数字と振動パターンを示す記号（色）から構成される。また、Wheelタイプと異なり、円で
はなく 2種類のバーを使用する。バーに表示されている色はユーザのドラッグによって移動
するようになっている。なお、ユーザがバーをドラッグした際、バーの位置は変わらず、バー
に表示されている色の位置のみが変化する。ユーザはバーをドラッグし、内側に書かれた数
字に現在の振動パターンに対応する色の列（2回目の選択であれば行）を合わせることによっ
て数字の選択を行う。図 4.8aに 1回目の初期状態を示す。1回目の選択により、入力する数字
の候補が決まり、2回目の選択により、入力する数字が確定される。なお、2回目の選択時、
図 4.8bに示すように縦のバーは消え、横のバーが表示される。

振動パターンと
対応する色を
持つバー

入力した数字

ba

図 4.8: Barタイプ。a）1回目の選択における初期状態、b）2回目の選択における初期状態。

20



Barタイプの入力の様子を図 4.9に示す。1回目の入力の際に 4種類の振動パターンのいず
れかがランダムに発生する。図 4.9bに示すように、最初にユーザはバーを移動させることに
よって現在の振動パターンを示す記号を入力したい数字がある行に移動させる。図 4.9cに移
動が完了した様子を示す。ユーザはこの状態になった時に、2もしくは 3個の数字のいずれ
かを選択した状態になる。ユーザ以外の人は記号と数字の対応は分かるものの、どの記号を
合わせているか分からない。入力を確定させると振動が終了し、2回目の入力に状態が遷移
する.

2回目の入力の際にも 4種類の振動パターンのいずれかがランダムに発生する。図 4.9dに
示すように縦のバーは消え、横のバーが表示される図 4.9eに示すように、ユーザは 1回目と
同様に現在の振動パターンを示す記号を入力したい数字がある列に移動させる。図 4.9fに移
動が完了した様子を示す。入力を確定させると振動が終了し、数字が確定する。なお、1回目
と同様に、ユーザ以外の人はどの記号を合わせているか分からないため、入力された数字を
見破ることはできない。
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A B C D
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a b c

e fd

記号のバーを回転

振動パターン B

振動パターンD
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4     5     6
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D

D

図 4.9: Barタイプの入力方法（1を入力する例）。a）1回目の初期状態。b）ユーザがタッチ
すると振動が開始される。ユーザは携帯情報端末の振動パターンに対応する記号 Bの列を 1
に合わせる。c）リリースにより入力候補（1、2、3）が確定し、dに状態が遷移。d）2回目
の初期状態。e）振動が開始される。ユーザは携帯情報端末の振動パターンに対応する記号D
を 1の行に合わせる。f）リリースにより 1が確定し、状態は aに遷移。
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Barタイプの安全性について述べる。Wheelタイプでは、1桁の PINが攻撃者に知られる可
能性は 21.3%であり、4桁の PINであれば、0.2%であった。一方、Barタイプでは、 1桁の
PINが攻撃者に知られる可能性は (1/10) = 0.1より、10%である。また、4桁の PINであれば
10%4 = 0.1%となり、0.1%である。そのため、Wheelタイプに比べて Barタイプは安全性が
高いといえる。

4.3 4桁のPIN入力の容易性を調べる実験 1
VibraInputを 4桁の PIN入力にて使用した場合の入力の容易性を調べる実験を行った。

4.3.1 被験者

22歳から 25歳までの大学生、大学院生のボランティア 24名（男性 21名、女性 3名）を
被験者とした。また、被験者を 2つのグループに分け、片方のグループにはWheelタイプを、
もう片方のグループには Barタイプを使用してもらった。被験者には携帯情報端末を自由に
把持してもらった。

4.3.2 実験設計

実験にはAndroid 2.3.4を搭載したGoogle Nexus Sと、プロトタイプ 1を用いた。被験者に
一般的なパスワード認証にて使われる 4桁の PIN入力を行ってもらった。被験者には椅子に
座り、携帯情報端末を把持してもらった。また、予備実験と同様に被験者にはピンクノイズ
の流れるヘッドホンを装着してもらった。実験の様子を図 4.10に示す。被験者が携帯情報端
末の画面に触れると実験が開始され、4種類の振動パターンのいずれかが発生する。
実験に用いたアプリケーションを図 4.11に示す。入力してもらう PINはあらかじめランダ

ムに作成された番号であり、この PINを携帯情報端末の画面上部に表示した。また、入力す
るべき PINの下部には現在の入力状態を表示し、入力した数字は黒い四角として表示した。
最後の PIN入力が終わった際に、入力するべき PINと照合し、合っていれば次の PIN入力へ
移動した。また、間違っていた場合は最初から同じ PIN入力を行ってもらった。
実験の最初に被験者にはプロトタイプ 1の入力方法の説明とタスクの説明、また、色と振

動パターンの対応の説明を行った後、最大 3分間、実際に使用してもらった。その後、4桁の
PIN入力を行ってもらうタスクを 5回成功するまで行ってもらった。これを 1ブロックとし、
合計 3ブロック行ってもらった。実験結果のうち、最初のブロックを練習とし、以降の 2ブ
ロックを分析対象とした。また、実験終了後にアンケート調査を行った。被験者 1人あたり
の実験時間は約 20分であった.
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図 4.10: 4桁の PIN入力の容易性を調べる実験 1において、被験者が PINを入力している様子。

4.3.3 実験結果および考察

Wheelタイプの認証成功率を図 4.12に、Barタイプの認証成功率を図 4.13に示す。また、
図 4.14に示すように、2種類のプロトタイプ 1の平均認証成功率は 96%であった。認証成功
率とは、被験者の全ての 4桁の PIN入力のうち、正しく入力できた 4桁の PIN入力の割合で
ある。すなわち、被験者が 4桁の PIN入力の途中にて誤りに気づき、Deleteキーを押して入
力をやり直した場合であっても、入力しなおした 4桁の PIN入力が正しい場合、認証成功と
なる。認証に失敗した被験者の内 4名は Shortと Longの違いが分かりにくいと述べていた。
また、自由アンケートにて被験者から以下の意見が得られた。

• 色と振動パターンの対応を覚えるのが難しく考えてしまった。

• Shortと Longの違いを識別するのが難しかった。

• OFFの時にシステムが動いているのか不安になった。

Wheelタイプの平均認証時間を図 4.15に、Barタイプの平均認証時間を図 4.16に示す。ま
た、2種類の平均認証時間は図 4.17に示すように、23.8秒であった。平均認証時間とは 4桁
の PIN入力にかかる時間であり、認証に成功した場合の時間の平均を示している。また、被
験者が Deleteキーを用いて数字を消し、再度入力した場合であっても、認証に成功した場合
は認証時間に含めている。すなわち、被験者が Deleteキーを使った場合、被験者は 5桁以上
の PINを入力することになる。著者はこれが認証時間の分散が大きくなった原因であると考
えている。また Barタイプに比べて、Wheelタイプは被験者ごとに平均認証時間が大きく異
なることがわかった。

Welchの t検定を行った結果、BarタイプはWheelタイプよりも有意に速かった（t(9) =

2.72, p = .011 < .05）。Wheelタイプを利用した 3人の被験者は円を回転させるのが難しいと
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入力してもらうPIN

被験者の入力したPIN

図 4.11: 実験に用いたアプリケーション。画面上部に入力してもらう PINが表示される。
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図 4.12: プロトタイプ 1のWheelタイプの認証成功率。

コメントしていたため、これがWheelタイプにおいて入力が遅くなった原因であると考えら
れる。また、Wheelタイプにおいて、不要な回転を行うユーザと、必要最低限の回転しか行
わないユーザの両方が見られた。円のデザインは第 7.3節にて議論する。

4.4 安全性に関する実験 1
本システムに対してショルダーサーフィンを行った場合、PINを見破ることができるかの

実験を行った。
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図 4.13: プロトタイプ 1の Barタイプの認証成功率。
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図 4.14: 2種類のプロトタイプ 1の平均認証成功率。

4.4.1 被験者

4桁の PIN入力の容易性を調べる実験 1を行った 24名を被験者とした。被験者には、4桁
の PIN入力の容易性を調べる実験 1にて使用したプロトタイプ 1に対して、ショルダーサー
フィンを行ってもらった。すなわち、全ての被験者はプロトタイプ 1を実際に触って入力し
たことがあり、プロトタイプ 1の入力方法および色と振動パターンの対応が分かっていた。

4.4.2 実験設計

実験にはAndroid 2.3.4を搭載したGoogle Nexus Sを用いた。被験者にはプロトタイプを座
りながら使用する実験者（著者）の肩越しに立ち、PINを推測してもらった。実験の様子を
図 4.18に示す。
実験者は被験者に入力画面が見やすくなるように、携帯情報端末を把持するよう努めた。ま

た、被験者には入力画面が見にくい場合それを指摘してもらい、実験者は見やすく把持する
ように修正した。入力時には円と指の位置を見やすくするため、1回毎に指を 3秒以上静止
し、その後に入力を確定させた。また、円を必要以上に動かさないよう注意した。
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図 4.15: プロトタイプ 1のWheelタイプの平均認証時間。

実験者は 4桁の PIN入力を 3回行い、被験者には番号を推測したものを回答用紙に記入し
てもらった。その後、被験者に携帯情報端末の振動音が聞こえるかを聞いた。また、空調を
切った静かな部屋（デジタル騒音計 1にて 34dBから 38dB）を占有して実験を行った。

4.4.3 実験結果および考察

入力された 4桁の PINを当てることができた被験者はいなかった。また、アンケートより
23名の被験者は振動音を聞くことができなかったと述べた。1名の被験者は一時振動音を聞
くことができたが、その種類を識別することができなかったと述べた。この結果より、本シ
ステムに対してショルダーサーフィンを行っても PINを見破ることはできないと言える。

4.5 予備調査のまとめ

認証失敗率が低いことから、ユーザは本システムを容易に使うことができ、ショルダーサー
フィンに成功した被験者はいなかったことから、ショルダーサーフィンに対して安全である
ことを確認できた。
また、録画に対して安全であるかを調べるため、第 4.4節と同じ環境にて本システムの入力

の様子を録画した。ビデオを確認した結果、目視では携帯情報端末が振動している様子を確
認することができなかった。また、振動音についても確認することはできなかった。この結
果から、録画に対しても安全である可能性が見られた。録画に対する安全性のより詳しい実
験を第 6章にて述べる。

1サンコー小型デジタル騒音計 RAMA11O08
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図 4.16: プロトタイプ 1の Barタイプの平均認証時間。

5
0

10
15
20
25
30
35

平均Wheelタイプ Barタイプ

認
証
時
間（
秒
）

図 4.17: 2種類のプロトタイプの平均認証時間。

さらに、今回の実装では見やすさを考慮し、振動パターンを表す記号を色として表現した。
しかし、ユーザから「色と振動パターンの対応を覚えるのが難しく考えてしまった」という
意見を得た。また、色盲のユーザには今回の実装は適切ではない。そこで、振動パターンを
表す記号を色ではなく図にした実装について、第 5章にて述べる。
なお、今回は短い時間にて実験が行えるよう、被験者間実験を行ったが、2種類のプロトタ

イプ（Wheelタイプおよび Barタイプ）の詳細な比較を行うためには被験者内実験を行う必
要がある。そこで、被験者内実験を第 6章にて述べる。
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　被験者 　実験者

図 4.18: 被験者がショルダーサーフィンを行っている様子。
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第5章 VibraInputの改良

本章では、最初に予備調査から得られたフィードバックと改良案を延べ、それを元に行っ
た、ユーザが識別しやすい振動パターンを調査した予備実験 2を述べる。その後、その結果
を元に作成したプロトタイプ 2を述べ、次にそのプロトタイプ 2を用いて行った 4桁の PIN
入力の容易性を調べる実験 2を述べる。最後に、ユーザが識別しやすい振動パターンを調査
した予備実験 3を述べ、それを元に作成したプロトタイプ 3を述べる。

5.1 予備調査から得られたフィードバックと改良案

予備調査より、本システムの基本的な設計は正しいことが確認できた。また、以下の 3点
には改良の余地があることも同時に確認できた。

課題 1 色と振動パターンの対応を覚えるのが難しい。

課題 2 Shortと Longの違いを識別するのが難しい。

課題 3 OFFの時にシステムが動いているのか不安になる。

課題 1と 2に関しては複数の被験者から意見が得られた一方、課題 3に関しては 1人の被
験者のみから得られた。
本節では、最初に課題 1の解決案を述べ、次に課題 2の解決案を述べる。最後に研究室内

実験より得られた意見について述べる。課題 3の解決案は第 5.5節にて述べる。

5.1.1 課題 1の解決案

課題 1に対して、振動の幅を変えるという解決案と振動の回数を変えるという解決案があ
る。なお比較のために、図 5.1に予備調査に用いた振動をパターンを示す。

ON

OFF

A A×2

t t t t

ON

OFF

ON

OFF

ON

OFF

図 5.1: 予備調査にて使用した振動パターン。
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図 5.2に振動の幅を変える方法を用いた場合の振動パターンを示す。これは、予備調査にお
いては Shortに振動パターン Aを、Longにその 2倍を使用していたが、これを Shortに振動
パターンAを、Longにその 3倍を使用するという解決案である。これにより Shortと Longの
違いを明確にする。この解決案は単純であるが、Shortと Longのパルスの形が同じであるた
め、システムを数日間触らなかった場合などに、間違いを起こす場合がある。すなわち、ユー
ザは Shortや Long単体のパルスの速さを忘れた場合、本システムを使うために 1度両方を比
較する必要がある。
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図 5.2: 振動の幅を変える方法を用いた場合の振動パターン。

この問題を解決するために、振動の回数を変える方法を用いた場合の振動パターンを図 5.3
に示す。これは Shortと Longのパルスの形が異なるため、ユーザは Shortと Longを比較する
ことなく違いを感じることができる。
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図 5.3: 振動の回数を変える方法を用いた場合の振動パターン。

5.1.2 課題 2の解決案

本節では、課題 2の解決案として、図も同時に表示するという解決案を示す。
第 5.1.1節にて述べた、解決案を元にWheelタイプを改良した。振動の幅を変えた場合の

Wheelタイプを図 5.4に示す。この時、図はパルス幅をそのまま表示することとした。また、
振動の回数を変えた場合のWheelタイプを図 5.5に示す。この時、振動の回数を円の数によ
り表現することとした。

5.1.3 研究室内実験より得られた意見

これらの改良したシステムを研究室内の被験者に実際に使用してもらい、その使用感を調
査した。その結果、どちらのシステムにおいてもユーザは予備調査にて作成したプロトタイ
プ 1よりもわかりやすいという意見が得られた。そこで、第 5.1.1節の解決案のうち、より単
純な方法である、振動の幅を変える方法を用いて、ユーザが識別しやすい振動パターンを調
査する予備実験 2を行い、それを元にプロトタイプ 2を作成することとした。
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図 5.4: 振動の幅を変えた場合のWheelタイプ。
図 5.5: 振動の回数を変えた場合のWheelタイ
プ。

5.2 予備実験 2：ユーザが識別しやすい振動パターンの調査
本節では、ユーザが識別しやすい振動パターンを調査する予備実験 2を述べる。振動パター

ンには、第 5.1.1節にて述べた振動の幅を変える方法を用いた。
本実験では、5名の被験者を対象に、ユーザが識別しやすい振動パターンを調査する予備実

験を行った。実験にはAndroid 2.3.4を搭載したGoogle Nexus Sを携帯情報端末として用いた。
被験者がスタートボタンを押すと実験が開始され、4種類の振動パターンのいずれかがラン

ダムに開始される。被験者には振動パターンを識別してもらい、対応するボタンをできるだ
け正確に、また正確さを失わない程度に素早く押してもらった。
各被験者にはタスクとして 4種類の振動パターンの中からランダムに 1つの振動を提示し

た。このタスクを 20回行ってもらうことを 1ブロックとした。提示する 4種類の振動パター
ンには、振動間隔を変えた 3種類の組み合わせを用意した。
提示する 4種類の振動パターンは、常にON、振動間隔 A、振動間隔A× 3、常にOFFの 4

種類である. 今後それぞれ ON、Short、Long、OFFと呼ぶ。
以上より、各被験者毎に計 60回（20タスク× 1ブロック× 3種類）振動を提示した。実験

開始前に被験者には振動パターンとボタンの対応を実際に触れてもらうことにより覚えても
らった。使用した振動パターンを図 5.6に示す。
第 4.1節の実験にて最適な振動間隔 Aは 75ミリ秒であったため、本実験においては 75ミ

リ秒とその前後である 50ミリ秒および 100ミリ秒を使用した。
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図 5.6: 予備実験 2に使用した振動パターン。左から ON、Short、Long、OFF。第 4.1節の実
験に用いた振動パターンより、Longが長くなっている。

5.2.1 実験結果および考察

今回の識別率を図 5.7に、識別速度を図 5.8に示す。今回も振動間隔Aに関して有意差は見
られなかった。また、各振動間隔につき 1人の被験者が複数回、選択を間違えていた。これ
は、3ブロック行い、そのうち最初の 1ブロックを練習とした前回と比較して、今回は 1ブ
ロックしか行わなかったことが原因の 1つであると考えられる。有意差は見られなかったもの
の、75ミリ秒の識別率が最も高かったため、以降の実験では振動間隔Aを 75ミリ秒とした。
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図 5.7: 予備実験 2の識別率。

5.3 プロトタイプ 2
本節では、第 5.2節の結果より、振動間隔Aに 75ミリ秒を採用したプロトタイプ 2につい

て述べる。
第 5.1節にて述べた課題 2に関して、プロトタイプ 1では振動を表す色の変化が激しかった

（黒、青、水色、白）ため、振動が早いほど濃いという変化（黒が最も早く、白が最も遅い）
が分かりにくかった。そこで、青を基準とし、色を振動が早い方から薄い明度になるように
変更した。また、第 5.1.2節にて述べたように、色と同時に記号も表示し、記号によっても振
動が識別できるように変更した。
図 5.9に改良したWheelタイプを示す。このWheelタイプでは、1回目のパターンと 2回目

のパターンが逆になり、1回目のパターンでは同じ色が隣に、2回目のパターンでは色が交互
に配置されている。すなわち、ユーザは 1回目の選択により隣り合った数字を入力の候補に
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図 5.8: 予備実験 2の識別速度。

し、2回目の選択により、隣り合った数字の中から入力する数字を確定させる。これにより、
現在が何度目の入力であるかがわかりやすくなったため、画面中央にてAと Bによって現在
の入力状態を表現していたものを削除した。

a） b）

図 5.9: 改良したWheelタイプ。1回目と 2回目のパターンが逆になり、色の変化を少なくし
た。a）1回目の選択における初期状態、b）2回目の選択における初期状態。

また、図 5.10に改良した Barタイプを示す。Wheelタイプと同様に、振動パターンの表現
に図も併用している。
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a） b）

図 5.10: 改良したBarタイプ。Wheelタイプと同様に色の変化を少なくした。a）1回目の選択
における初期状態、b）2回目の選択における初期状態。

5.4 4桁のPIN入力の容易性を調べる実験 2
第 5.3節にて述べたプロトタイプ 2を用いて、4桁の PIN 入力の容易性を調べる実験 2を

行った。

5.4.1 被験者

23歳と 25歳の大学院生 2名を被験者とした。各被験者は第 4.3節の実験に参加したことが
ある人物である。

5.4.2 実験設計

実験には Android 2.3.4を搭載した Google Nexus Sとプロトタイプ 2を用いた。被験者には
一般的なパスワード認証にて使われる 4桁の PIN入力を行ってもらった。被験者には椅子に
座り、携帯情報端末を把持してもらった。また、第 4.3節の実験と同様に被験者にはピンクノ
イズの流れるヘッドホンを装着してもらった。被験者が携帯情報端末の画面に触れると実験
が開始され、4種類の振動パターンのいずれかが発生する。
入力してもらう 4桁の PINはあらかじめランダムに作成された番号であり、この PINを携

帯情報端末の画面上部に表示した。また、入力するべき PINの下部には現在の入力状態を表
示し、入力した数字は黒い四角として表示した。最後の PIN入力が終わった際に、入力する
べき PINと照合し、合っていれば次の PIN入力へ移動した。また、間違っていた場合は最初
から同じ PIN入力を行ってもらった。

34



実験の最初に被験者にはプロトタイプ 2の入力方法の説明とタスクの説明、また、色と振
動パターンの対応の説明を行った後、最大 3分間、実際に使用してもらった。その後、4桁
の PIN入力を行ってもらうタスクを 5回成功するまで行ってもらった。これを 1ブロックと
し、合計 3ブロック行ってもらった。実験結果のうち、最初のブロックを練習とし、以降の 2
ブロックを分析対象とした。これを、Wheelタイプ、Barタイプそれぞれ行ってもらった。な
お、振動パターンとして Shortは 75ミリ秒、Longは 225ミリ秒とした。被験者 1人あたりの
実験時間は約 30分であった.

5.4.3 実験結果および考察

プロトタイプ 2の平均認証時間を図 5.11に示す。予備調査のWheelタイプ時と比べ、両被
験者ともプロトタイプ 2の方が認証時間が速くなっていた。この実験結果から、プロトタイ
プ 2はプロトタイプ 1に比べ、認証時間が一定時間速くなることが予想される。
しかし予備調査と同じ被験者による実験結果である為、予備調査にて行った実験の経験か

ら速くなったとも考えられる。なお、認証失敗（エラー）はWheelタイプにて、被験者 1名
による 2回のみであった。
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図 5.11: プロトタイプ 2の平均認証時間。

この結果から、プロトタイプ 1と比べ、プロトタイプ 2は改良されたことがわかった。ま
た、第 5.1節にて述べた課題 1および課題 2が解決されたことが示唆される。
しかし、課題 3である「OFFの時にシステムが動いているのか不安になる」という課題の

解決できていない。そこで次節では、この課題の解決を目指す。

5.5 予備実験 3：ユーザが識別しやすい振動パターンの調査
本節では、第 5.1節にて述べた課題 3である「OFFの時にシステムが動いているのか不安

になる」という課題を解決するために行った、ユーザが識別しやすい振動パターンを調査す
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る予備実験 3を述べる。
本実験に使用する振動パターンを図 5.12に示す。前節までの実験ではOFF状態を含めてい

たが、今回は常に OFF状態を削除した。
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OFF t t t t
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OFF
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OFF
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Short Long

図 5.12: 予備実験 3に用いる振動パターン。a）振動パターン A、b）振動パターン B、c）振
動パターン C、d）振動パターン D。

なお、切り替えるタイミングである Shortと Longはそれぞれ振動間隔Aと振動間隔A× 6

とした。前回までの実験では、Shortと Longを振動間隔 Aと振動間隔 A × 3にしていたが、
研究室内のユーザから、振動間隔Aと振動間隔A× 3では、振動パターンAと振動パターン
Bの違いがわかりにくいという意見を得たためである。

5.5.1 被験者

22歳から 25歳までの大学生、大学院生のボランティア 12名を被験者とした。

5.5.2 実験設計

実験にはAndroid 2.3.4を搭載したGoogle Nexus Sを携帯情報端末として用いた。被験者に
は椅子に座り、携帯情報端末を自由に把持してもらった。
被験者がスタートボタンを押すと実験が開始され、4種類の振動パターンのいずれかがラン

ダムに開始される。被験者には振動パターンを識別してもらい、対応するボタンをできるだ
け正確に、また正確さを失わない程度に素早く押してもらった。
各被験者にはタスクとして 4種類の振動パターンの中からランダムに 1つの振動を提示し

た。このタスクを 20回行ってもらうことを 1ブロックとした。これを 3ブロック行い、最初
の 1ブロックを練習、残りの 2ブロックを本番とした。また、提示する 4種類の振動パター
ンには、振動間隔を変えた 3種類の組み合わせを用意した。
提示する 4種類の振動パターンは、図 5.12に示す 4種類であり、振動間隔は 50ミリ秒、75

ミリ秒、100ミリ秒とした。
以上より、各被験者毎に計 180回（20タスク× 3ブロック× 3種類）振動を提示した。実

験開始前に被験者には振動パターンとボタンの対応を実際に触れてもらうことにより覚えて
もらった。また、提示する振動パターンの順序は被験者ごとにランダムとした。一人あたり
の実験時間はおよそ 15分であった。
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5.5.3 実験結果

識別率を図 5.13に示す。平均識別率に関して分散分析を行った結果、有意差がみられた
（F2,33 = 10、p=.002 < .05）。50ミリ秒が 75ミリ秒および 100ミリ秒に比べて有意に精度が悪
く（88.8%、p < .05）、75ミリ秒（96.3%）と 100ミリ秒（98.75%）の間に有意差は見られな
かった。
次に、識別速度を図 5.14に示す。また、平均識別速度に関して分散分析を行った結果、有

意差は見られなかった（F2,33 = 2.1、p=.13 > .05）。しかし、75ミリ秒の時が最も早く（1088
ミリ秒）、標準偏差も最も少なかった（63ミリ秒）。
そこで以降の実装では、50ミリ秒に比べて精度が有意に高く、かつ識別速度の早い 75ミリ

秒を採用することにした。
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図 5.13: 予備実験 3の識別率。
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図 5.14: 予備実験 3の識別速度。

次に、振動パターン別の識別速度について解析する為に、Shortが 75ミリ秒の時の振動パ
ターン別識別速度を図 5.15に示す。この結果について分散分析を行った結果、有意差がみら
れた（F3,44 = 5.4, p=.002 < .05）。振動パターン Dが他の振動パターンに比べて有意に早く
（921.4ミリ秒, p < .05）、他の振動パターンには有意差が見られなかった。この結果より、振
動パターン Dが最も識別が容易であること、また他の 3つの識別速度はほとんど変わらない
ことがわかった。

5.6 プロトタイプ 3
本節では、予備実験 3にて用いた振動パターンを用いたプロトタイプ 3について述べる。プ

ロトタイプ 3のWheelタイプを図 5.16に、Barタイプを図 5.17示す。第 5章までのデザイン
では、色の明度を変えることにより振動間隔を表していた。これは、使用していた振動パター
ンが単純に振動間隔を変えていたものであったため、色の明度と振動パターンの速さを対応
づけることができたためである。しかし、今回の振動パターンは単純に振動間隔を変えてい
るものではないため、色の明度と振動パターンを対応付けることが難しかった。そこで、今
回は色相差が 90度ある 4色の色（テトラード配色）を使用した。
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図 5.15: 予備実験 3における Shortが 75ミリ秒の時の振動パターン別識別速度。

ユーザは第 5章のデザインと同様に、振動を表す記号を元に、振動パターンとの対応を取
ることを想定している。しかし、ユーザが本システムを長期間使用することによって、振動
を表す記号だけではなく、色を補助的に使うことも予想される。
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a） ｂ）

図 5.16: プロトタイプ 3のWheelタイプ。a）1回目の入力、b）2回目の入力。

a） ｂ）

図 5.17: プロトタイプ 3の Barタイプ。a）1回目の入力、b）2回目の入力。
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第6章 評価実験

本章では第 5.6節のプロトタイプ 3を用いて行った評価実験を述べる。この評価実験は 4桁
の PIN入力の容易性を調べる実験 3および、安全性に関する実験 2から構成される。

6.1 4桁のPIN入力の容易性を調べる実験 3
第 5.6節のプロトタイプ 3を用いて 4桁の PIN入力の成功率を調べる評価実験を行った。な

お、この実験に使用した書類は付録 Bとして添付する。

6.1.1 被験者

20歳から 24歳までの学生 12名（男性 12名）を被験者とした。その内 6名は大学生、6名
は大学院生であった。被験者のうち、右利きの被験者は 11名、左利きの被験者は 10名であっ
た。彼らは一度もセキュリティに関する実験に参加したことがなく、振動を用いた実験にも
参加したことはなかった。また、本システムに関する事前知識をもっていなかった。カウン
ターバランスを取るために被験者を 2グループに分け、片方のグループには最初にWheelタ
イプを、もう片方のグループには最初に Barタイプを使用してもらった。被験者には携帯情
報端末を自由に把持してもらった。

6.1.2 実験設計

実験にはAndroid 2.3.4を搭載したGoogle Nexus Sを携帯情報端末として用いた。被験者に
は図 6.1に示すように椅子に座り、携帯情報端末を把持してもらった。また、予備実験 1と同
様に被験者には椅子に座ってもらい、ピンクノイズの流れるヘッドホンを装着してもらった。
最初に、実験者は被験者に対してプロトタイプ 3の使用方法を説明した。また、実験中に被験

者背後からビデオ録画を行い、それを解析に用いることを被験者に伝えた。録画にはVICTOR
GZ-E565-N Everio1を用いて、被験者の背後 50 cmの距離から録画を行った。しかし録画した
ビデオを用いて安全性を調べる実験を行うということ被験者に伝えなかった。なお、この実
験設計は先行研究 [DLHvZ+14]を参考にしている。

1http://www3.jvckenwood.com/dvmain/gz-e565/
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図 6.1: 実験の様子。被験者はピンクノイズの流れるヘッドホンを装着して実験を行った。ま
たその様子を被験者背後からビデオカメラによって録画した。

説明後、被験者に実際に触ってもらい、システムの使い方を学んでもらった、この時、基
本的な誤りが起こらないよう、システムについてわからないことがあったら聞くように指示
した。この練習は 2分から 4分の間で行ってもらった。
メインタスクでは、4桁の PIN入力を行ってもらうタスクを 5回成功するまで行ってもらっ

た。これを 1ブロックとし、合計 3ブロック行ってもらった。実験結果のうち、最初のブロッ
クを練習とし、以降の 2ブロックを分析対象とした。これをWheelタイプと Barタイプそれ
ぞれについて行ってもらった。
また、入力してもらう PINはあらかじめランダムに作成された番号であり、この PINをあ

らかじめ被験者に覚えてもらった。また、入力した数字は黒い四角として表示した。最後の
PIN入力が終わった際に、入力するべき PINと照合し、合っていれば次のタスクへ移動した。
また、間違っていた場合は最初から同じ PIN入力を行ってもらった。PINはプロトタイプを
変える時にランダムに作成しなおした。
タスクが全て終了した後、被験者には本システムに関するアンケートに答えてもらった。全

てのタスクを終了するのにおよそ 40分かかった。また被験者には実験後に報酬として 820円
を支給した。これらの実験は、予備実験 1と同様、空調を切った静かな部屋（デジタル騒音
計にて 34dBから 38dB）を占有して実験を行った。

6.1.3 実験結果および考察

被験者が 12名おり、システムが 2パターン、5回の 4桁 PIN入力を 2回行ってもらったた
め、12× 2× 5× 2 = 240回の認証に成功したデータが集められた。これらのデータの解析を
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行った。
Wheelタイプの認証成功率を図 6.2に、Barタイプの認証成功率を図 6.3に示す。Wheelタ

イプでは 4名の被験者がそれぞれ 1回ずつ認証に失敗した。また、Barタイプでは 4名の被験
者が 1回ずつ認証に失敗し、2名の被験者が 2回ずつ認証に失敗した。
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図 6.2: プロトタイプ 3のWheelタイプの認証
成功率。
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図 6.3: プロトタイプ 3の Barタイプの認証成
功率。

また、それぞれを比較した図を図 6.4に示す。Wheelタイプは 97.0%、Barタイプは 94.2%、
平均認証成功率は 95.6%であった。また、それぞれ t検定を行った結果、有意差は見られな
かった（t(22) = 2.07, p = .32 > .05）。よってどちらのシステムも認証成功率に関しては同程
度であるといえる。またこの認証成功率は予備調査での結果（96.0%）とほぼ同じであった。
この結果から、ユーザはプロトタイプ 3をプロトタイプ 1と同様にほとんど間違えること無
く使用できるといえる。
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図 6.4: プロトタイプ 3の平均認証成功率。

Wheelタイプの認証速度を図 6.5に、Barタイプを図 6.6に示す。平均認証時間は被験者ご
とに大きな違いが見られた。認証速度の遅かったWheelタイプでの被験者 Bは、認証中に自
身の入力ミスに気づき、Deleteキーを押すことによって再度入力していた。これは Barタイ
プの被験者C、被験者 Iにも見られた。再度入力することにより、被験者は 5桁以上の PINを
入力していることになる。これが認証速度が遅くなった原因であると考えられる。
また、Wheelタイプと Barタイプを合わせた平均認証速度を図 6.7に示す。t検定を行った
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図 6.5: プロトタイプ 3のWheelタイプの認証
速度。
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図 6.6:プロトタイプ3のBarタイプの認証速度。
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図 6.7: プロトタイプ 3の平均認証速度。

結果、これらのタイプ間に差は見られなかった。
実験中に見られた被験者の携帯情報端末の把持方法を図 6.8に示す。12名の被験者のうち、

6名の被験者が図 6.8aに示すような片手把持を、残りの 6名の被験者が図 6.8bに示すような
両手把持を行っていた。この結果より、本手法はどちらの把持方法であっても利用できると
言える。

6.1.4 アンケート結果および考察

Wheelタイプと Barタイプを比較してどちらが入力しやすかったかのアンケート結果を図
6.9に示す。7人の被験者がWheelタイプが入力しやすいと答え、5人の被験者が Barタイプ
が入力しやすいと答えた。

Wheelタイプの利点として被験者から以下の意見が得られた。

• 今何回目の入力かわかりやすい。

• 1回目はおおよその位置に移動するだけでよいので早く入力できた。

• 1回目が大雑把で良いので楽だった。
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a） b）

図 6.8: 実験中に見られた被験者の携帯情報端末の把持方法。a）片手把持。b）両手把持。
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図 6.9: もう片方のプロトタイプと比較して、入力しやすいと答えた人数。
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またWheelタイプの欠点として被験者から以下の意見が得られた。

• 戻す方向が動かしづらい。

• 手で数字が隠れてしまった（3名）。

• 180度以上回そうとすると上手く回せなかった。

Wheelタイプでは、ユーザが何回目の入力か迷わないよう、数字を絞り込んでいくように
デザインしている。アンケート結果より、このデザインを好む被験者が複数人いることがわ
かった。その一方、直接ダイヤルを回すデザインにしていたため、手で数字が隠れてしまう
という問題点を上げる被験者も見られた。このWheelタイプのデザインについては第 7.3節
にて詳しく述べる。
同様に、Barタイプの利点として被験者から以下の意見が得られた

• 見慣れている数字表記だったのでわかりやすかった。

また、Barタイプの欠点として被験者から以下の意見が得られた。

• 左右、上下の入力の時、何番目の数を入力していたかわからなかった（3名）。

• Wheelタイプと比較して、1回目から数字を正確に合わせる必要があり面倒だった。

• Barが動かしにくかった。(2名）

プロトタイプ 3の実装では、誤った移動による入力が起こりにくいよう、僅かな指の動き
では Barが動かないように閾値を設定していた。しかし 2名の被験者からは、この閾値によ
り Barが動かしにくかったという意見が得られた。そのため、今後は閾値の設定を見直す予
定である。

6.2 安全性に関する実験 2
本システムに対してショルダーサフィンを行った場合、PINを見破ることができるかの評

価実験を行った。安全性に関する実験 1では、被験者に後ろに立ってもらい、暗証番号を見
てもらった。今回は被験者の入力の様子をビデオに録画し、それを本システムについて知識
のある被験者に見てもらった。これにより、システムに詳しい実験者ではなく、初めて本シ
ステムを知り、利用した被験者の入力を対象とすることになり、予備実験よりも高い精度に
て安全性を調べることができる。なお、この実験設計は先行研究 [DLHvZ+14]を参考にして
いる。また、この実験に使用した書類は付録 Cとして添付する。
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図 6.10: 録画されたビデオの例。ユーザの手元の手元が拡大され、ユーザの手の動きおよび携
帯情報端末の画面が見えるようになっている。

6.2.1 被験者

23歳と 26歳の計 2名の被験者に本実験を行ってもらった。この被験者は、予備調査におい
て、本システムを実際に触っており、かつ本システムの改良にあたり意見をくれた 2名であ
る。被験者には基本給として 820円を支払い、4桁の PINを当てることができた場合、1種類
のビデオにつき、謝礼金として 820円払うこととした。また、実験後に、どのような観点か
ら 4桁の PINを予想したかというアンケートを行った。

6.2.2 実験設計

4桁の PIN入力の容易性を調べる実験 3において、12人のユーザがWheelタイプ、Barタ
イプの両方を用いて PINを入力したため、24種類のビデオがあった。24種類のビデオを 2つ
のグループにランダムに分け、それぞれの被験者が各グループに対してショルダーサーフィ
ンを行った。
対象とするビデオはユーザが最後に成功した 4桁の PIN入力の様子であり、それ以外のビ

デオはカットした。これはユーザがシステムに一定時間触り、慣れてきた所を攻撃の対象と
する為である。さらに、ユーザには録画したビデオを用いてショルダーサーフィンの実験を
行うことを伝えていないため、ビデオにはユーザが攻撃者を意識せずに入力している様子が
録画されている。録画されたビデオの例を図 6.10に示す。また被験者にはシステムについて
説明し、プロトタイプ 3を触ってもらった。すなわち、被験者はプロトタイプ 3を熟知して
おり、攻撃対象のビデオにはプロトタイプ 3を初めて触ったユーザの入力の様子が録画され
ている。そのため、この実験環境はユーザにとって悪いシナリオとなる。

46



被験者

ヘッドホン

ショルダーサーフィン対象の動画

図 6.11: 安全性に関する実験 2の様子。被験者はヘッドホンをして音を聞きつつ、ショルダー
サーフィンを行った。

被験者には 2種類の攻撃を行ってもらった。1つ目は目視によるショルダーサーフィンを想
定した攻撃であり、2つ目は録画によるショルダーサーフィンを想定したものである。目視に
よるショルダーサーフィンを想定した攻撃は 1度のみの攻撃であり、ビデオを一度だけ見ても
らった。実験の様子を図 6.11に示す。この時、ビデオには音声も録音されているため、ユー
ザはヘッドホンをし、その音量は自由に操作できるものとした。ビデオ視聴後、ビデオに写っ
ているユーザが入力している 4桁の PINを 3通り予想してもらった。予想が外れた場合、被
験者には録画によるショルダーサーフィンを想定した攻撃を行ってもらった。この実験では、
被験者はビデオを自由に操作できた（スロー再生、一時停止、コマ送り、最初から見直す等の
ビデオプレイヤーにて行うことができる全ての操作）。被験者には好きな時間ビデオを操作し
てもらい、ビデオに写っているユーザが入力している 4桁の PINを 3通り予想してもらった。

6.2.3 実験結果

両被験者とも、どのビデオに対してもショルダーサーフィンできなかった。すなわち、目
視によるショルダーサーフィンおよび録画によるショルダーサーフィンどちらも成功しなかっ
た。よって、本システムに対してショルダーサフィンを行ったとしても、攻撃者は PINを見
破ることができないといえる。
どのような観点から 4桁の PINを予想したかというアンケートに対して、両被験者とも携

帯情報端末の音を聞くことにより予想しようとしたが、聞くことはできなかったと述べた。ま
た、被験者のうち 1名は、識別のために「ユーザの指を離す位置」や「指をタッチパネルにお
いてから指を動かし始めるまでの時間（振動パターンの識別にかかった時間）」を用いたが、
わからなかったと述べた。録画に関する詳しい議論は第 7.2節に示す。
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第7章 議論

本章では VibraInputの覗き見に対する安全性および録画に対する安全性を議論する。その
後、Wheelタイプの改良、振動モータ、認証時間およびその短縮案を議論する。最後に、画像
選択への応用とボタン式の認証システムへの応用を議論する。

7.1 覗き見に対する安全性

振動は毎回ランダムに発生するため、4桁の PIN入力を n回見られた時に 4桁の PINが見
破られる確率はWheelタイプにて (1− (1− 0.002)n)、Barタイプにて (1− (1− 0.0001)n)と
なる。これは、4桁の PIN入力を 1回見られた時に 4桁の PINが見破られる確率が、Wheelタ
イプにて 0.002 (0.24)、Barタイプにて 0.0001 (0.14)だからである。

7.2 録画に対する安全性

第 6.2節の実験では、空調を切った静かな部屋にて、被験者の背後 50cmの距離から、被験
者の手元をズームして録画した。電車の中や繁華街といった公共の場では、実験環境よりも
雑音が多いことが予想されるため、公共の場においても本システムは録画に対しても強い耐
性があるといえる。
しかしながら、さらに至近距離から録画を行った場合や、指向性マイクを用いて録画を行っ

た場合の安全性については未調査である。また、ビデオに対するショルダーサーフィンの方
法として、再生ソフトを操作することによるショルダーサーフィンではなく、特殊なソフト
ウェアを用いた解析への安全性も未調査である。よって今後はこれらを調査したい。

7.3 Wheelタイプの改良
プロトタイプ 1からプロトタイプ 3までのWheelタイプでは「円が回しにくい問題」およ

び図 7.1に示すような「指にて隠れた数字を確認するような動作によるおおよその位置の特
定という問題」があった。この問題を解決するため、円を直接タッチすることによる回転か
ら、円の下に表示したバーを操作することによる回転に変更する予定である。バーを実装し
たWheelタイプを図 7.2に示す。ユーザはバーをタッチし、バーに表示されているカーソル
を左右に移動させる。このカーソルの移動に連動して円が回転する。
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a） b）

図 7.1: 指にて隠れた数字を確認するような動作。a）1、2、3、4がユーザの指によって隠れ
てしまっているため、b）携帯情報端末を傾けてこれらの数字を確認している。

また、バーによる回転実装時には、2回目の入力の際の回転量を一度に 2個分回転するよう
実装する。これにより、3個連続にて並んでいる記号の中の一箇所を除く全ての位置にて回転
を止める直前と止めた後が違う色になる。3個連続にて並んでいる記号は 2つあるため、候補
は 7種類となる。そのため、ユーザが必要以上の回転を行わない場合でも 1桁の PINを当て
られる可能性は (3/4)× (1/7) + (1/4)× (1/10)より 13.2%であり、4桁であれば 13.2%4より
0.03%となる。これにより、第 4.2.1節にて述べた以上の安全性が得られる。

7.4 振動モータ

携帯情報端末に搭載されている振動モータには大きな駆動音を出すものもあるため、全て
の携帯情報端末において本システムが使えるとは限らない。しかし音を出しても良い環境（例
えば、繁華街や路上など）下であれば、PIN入力時に携帯情報端末からノイズを流すことに
より、振動音の種類の識別を難しくすることができる。振動していることがわかったとして
も、その振動パターンがわからなければ本システムは見破られることが無いためである。
また、今回の被験者は 20代であるため、その結果として今回採用した振動間隔も 20代に

適したものと言える。しかし年齢によって識別できる振動間隔が異なる可能性がある. 同様
に、振動モータの違いによっても識別できる振動間隔が異なる可能性もある。よって今後は
これらを調査したい。

7.5 認証時間

ショルダーサーフィンに対して安全であり、かつ 0から 9までの PINを入力可能な携帯
情報端末を対象としたシステムとの認証時間の比較の表を 7.1に示す。VibraInputは先行研
究と比較して、認証時間は速く、また認証成功率は高いという結果になった。なお、Phone
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円を回転させる
ためのバー

図 7.2: バーを実装したWheelタイプ。バーを操作して円を回転させる。

Lock [BOKK11]は特殊なハードウェアを用いて実験を行っているため、特殊なハードウェア
を用いない場合、実験の結果は異なることが考えられる。今後は、同一の被験者にて本シス
テムとの比較調査を行いたい。

表 7.1: 認証時間の比較。
認証時間（秒） 認証成功率（％）

VibraInput 20.1 95.6
Phone Lock [BOKK11] 28.2 89.6
CCC [石塚 14] 33.3 91.0

VibraInputは標準的な PIN認証時間（1.7秒）に比べると非常に遅いという欠点はあるが、
予備調査において、10人の被験者は覚えやすく使いやすいと答えていた。また、著者は 4桁
の PIN入力を 12.4秒にて入力可能であるため、「ユーザが覚えやすい記号を用いる」といっ
た改良により、認証時間を改善できると考えている。著者はこのシステムは携帯情報端末の
ロックを解除するには遅いが、オンラインバンクの支払いなど重要かつ使用頻度の少ない場
面においては有用であると考えている。

50



7.6 認証時間の短縮案

本節では、認証時間を短縮するための案を 2種類示す。
1つ目は、1種類の振動パターンを用いて 2度の入力を行い、1つの数字を入力するシステ

ムである。現在は 2種類の振動パターンを用いて 1つの数字を入力している。これに対して、
1種類の振動パターンを用いて 2度の入力を行い、1つの数字を入力することにより、安全性
は低下するものの、認証時間が短縮されること予想される。なぜならば、ユーザが振動を識
別する回数が、1桁の PINにつき 2回から 1回に減る為である。入力の流れは以下の通りで
ある。なお、この場合、4桁の PINを表すパターンは 44 = 256通りとなる。以下にシステム
の流れを示す。

1. 振動パターンがランダムに発生する。

2. 振動を表す記号を入力したい数字に合わせる。

3. 記号の配列が変わる、振動パターンは変わらない。

4. 振動を表す記号（2と同じ記号）を入力したい数字に再度合わせる。

2つ目は、振動パターンと指の動きを併用するシステムである。このシステムを図 7.3に示
す。また、認証の流れを以下に示す。

1. 画面をタッチすると振動が発生する。

2. 振動と現在の入力回数に対応したジェスチャを行う。

3. これを 3回行う。

ONの時 OFFの時 Shortの時 Longの時

1回目

2回目

3回目

図 7.3: 振動パターンと指の動きを併用するシステム。

ユーザはあらかじめ振動パターンと指の動き（ジェスチャ）の対応を決めておき、振動パ
ターンに合わせてあらかじめ決めておいた指の動きを行う。このシステムではショルダーサー

51



フィンに対する安全性は大きく低下するものの、認証時間の短縮が予想される。なぜならば、
1回の入力につき、ユーザが振動を識別する回数が 2回から 1回に減り、タッチパネルの操作
が 2回から 1回に減るからである。なお、この場合のパターンの組み合わせは、4方向への
移動と一度移動した方向を除く 3方向への移動を 1回のジェスチャとすると、1回のジェス
チャは 4 × 3 = 12通りとなる。また、このジェスチャを 4種類の振動と組み合わせた場合、
12 × 4 = 48通りとなる。さらに、これを 3回行った場合、483 = 110592通りとなる。しか
し、攻撃者はショルダーサーフィンを何度も行うことによって 4× 4× 4 = 64通りまで絞る
ことができる。

7.7 画像選択への応用

本システムを用いて、ユーザは PIN入力だけではなく、画像認証における画像の選択を行
うことができる。図 7.4に画像選択の例を示す。PIN入力の際と同様にユーザは、1回目の入
力では現在の振動パターンを表す記号を入力したい画像がある列に移動させ、2回目の入力で
は現在の振動パターンを表す記号を入力したい画像がある行に移動させる。これにより、ユー
ザは画像認証の覚えやすいという利点を活かしつつ、本システムを用いて安全に認証を行う
ことができる。

a） b）

図 7.4: 画像の選択の例。a）1回目の入力、b）2回目の入力。

7.8 ボタン式の認証システムへの応用

タッチパネル式の携帯情報端末ではなく、ボタン式の認証システムに本システムを用いる
応用を示す。図 7.5にボタン式の認証システムに用いた場合の本システムを示す。なお、この
図では振動パターンを表す記号にプロトタイプ 3と同様のものを使用している。ユーザは現
在の振動パターンの記号が書かれた行を確認し、入力したい数字が書かれている列のボタン
を押すことによって、数字を選択することができる。
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123　456　789　0

456　789　0　123

789　0　123　456

0　123　456　789

147　258　369　0

258　369　0　147

369　0　147　258

0　147　258　369

A

B

C

D

A

B

C

D

a） b）

図 7.5: ボタン式の認証システムへの応用。ABCDがそれぞれボタンを表している。a）1回目
の入力、b）2回目の入力。

1を入力する例を示す。1回目の入力にて、振動パターンBが発生したとする。図 7.5aに示
すように、振動パターン Bの列にある「123」はボタン Dの行にあるため、ユーザはボタン
Dを押す。これによって「123」が候補になる。その後、画面が図 7.5bの様に変化する。次に
2回目の入力にて、振動パターンDが発生したとする。振動パターンDの列にある「147」は
ボタン Bの行にあるため、ユーザはボタン Bを押す。これにより、2回の選択の両方にて選
ばれた数字である「1」が入力される。
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第8章 結論

本研究では、パスワードを入力する際、ショルダーサーフィンによってパスワードを盗ま
れる危険があるという問題を解決するためのシステムである VibraInputを述べた。本システ
ムでは、携帯情報端末の振動パターンと視覚情報を元に PIN入力を安全に行うことができる。
本システムを利用するユーザは、ランダムに提示される 4種類の振動パターンに対応する記
号を、入力したい数字に合わせる行為を 2回行うことによって PIN入力を行う。本システムで
は 4種類の振動パターンのみを使用するため、ユーザは簡単にパターンを覚えられ、識別す
ることができる。また、本システムは既存の携帯情報端末が備える振動モータのみを用いて
十分に実現することができる。振動パターンは目視では確認することができないため、ショ
ルダーサーフィンを行う攻撃者は、ユーザの入力を知ることができない。
本研究では VibraInputの設計を行った後に、予備調査として VibraInputのプロトタイプを

設計しその評価を行った。その結果、平均認証成功率は 96.0%と高く、ショルダーサーフィン
に対しても安全であった。その後、予備調査から得られたフィードバックを元にシステムの
改良を行い、評価実験を行った。その結果、平均認証成功率は 95.6%と高い認証率を維持しつ
つ、平均認証時間を 23.8秒から 20.1秒に改良することができた。またビデオ録画によるショ
ルダーサーフィンの実験も行い、これに対しても安全であることを確認した。
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付録A 予備調査に使用した書類

第 4章における実験の際に使用した誓約書、実験手順書およびアンケートを付録として以
下に示す。
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A.1 誓約書
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A.2 実験手順書
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A.3 アンケート 1
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A.4 アンケート 2

1 PIN  
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付録B 評価実験に使用した書類

第 6章の 4桁の PIN入力の容易性を調べる実験 3に使用した誓約書、実験手順書およびア
ンケートを付録として以下に示す。
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B.1 誓約書
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B.2 実験手順書
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B.3 アンケート
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付録C 評価実験に使用した書類

第 6章の安全性に関する実験 2に使用した誓約書、実験手順書およびアンケートを付録と
して以下に示す。
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C.1 誓約書
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C.2 実験手順書
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C.3 アンケート
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