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1 はじめに
これまでに，指紋，虹彩，歩行の癖など，個人の身体

的特徴または行動的特徴を用いた生体認識および生体認

証（以降，生体認識認証）手法が使われている．今回，

我々は，外耳道を密閉している場合に，顎，顔，または

頭の動き（以降，頭部運動）に伴って生じる外耳道内の

気圧値の変化の仕方（以降，気圧変化パターン）に個人

差が存在する事を見出した．この個人差を利用した生体

認識認証手法の実現可能性を示唆する．

この気圧変化パターンは，外耳道の形状および筋骨格

などの身体的特徴に加えて，頭部運動時の動かし方とい

う行動的特徴の両者に依る．そのため，本手法は写真

から身体的特徴を読み取られる事による不正認証（例：

ピース写真から指紋を読み取られる），他人に体を操ら

れることによって意図せず認証されること（例：睡眠時

に指を使われる）への耐性が高い可能性がある．我々は

実験によって得たデータを用いて外耳道内の気圧変化パ

ターンに関する個人差の調査を行ったので本稿において

報告する．

2 関連研究
我々の研究と同様に頭部付近の身体的特徴を用いて認

証認識を行った手法として，耳の形を利用した手法 [2]，
頭蓋骨の音響特性を利用した手法 [4] などがある．ま
た，行動的特徴を用いた研究としては加速度センサを用

いて取得した頭の動きを用いた手法 [3]，ウェアラブル
デバイスの加速度センサを用いて取得した歩行時の特徴

を用いた手法 [5]などがある．我々の手法はこれらの研
究と異なり，頭部運動による外耳道内の気圧変化パター

ンの個人差を用いて個人認識および個人認証を行う．

我々はこれまでに，頭部運動に伴う外耳道内の気圧変

化を観測することにより，頭部運動の認識を行えること

を示した [1]．この頭部運動の認識は本生体認識認証手
法と併用可能である．

3 原理
頭部運動に伴い外耳道内の気圧値が変化する原理，お

よび気圧変化パターンに個人差が生じる原理を述べる．

顎を動かす（例：口を開ける，顎を右に動かす）と下

顎骨の位置が変化する．これに伴い，下顎骨の一部であ

る下顎頭の位置が変化する．下顎頭は外耳道に近い位置

にあるため，下顎頭の位置の変化に伴い外耳道が変形す

る．また，頭を動かすと（例：顔を右に向ける，頭を左

に傾ける）と頭部周辺の筋肉（例：胸鎖乳突筋）が伸縮

する．この伸縮によって外耳道が圧迫されるため外耳道

が変形する．これらのような外耳道の変形を引き起こす

運動を行った際，外耳道が密閉されている場合には，変

形に伴って気圧も変化する．次に，外耳道内の気圧変化
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図 1 イヤホン型気圧センサ

の個人差は，外耳道周辺の筋骨格の発達度合いに個人差

があることから生じていると考えられる．例えば，下顎

頭およびその周辺の骨の形には個人差があるだけでな

く，同一人物においても発育過程において顕著に変化す

る [6]．これらの個人差によって，頭部運動を行った際
の外耳道への影響，さらには気圧変化パターンに個人差

が生じると考えられる．

4 気圧変化パターンの個人差の調査
市販のイヤホンに気圧センサ（Bosch BMP280）を埋
め込んだイヤホン型気圧センサ（図 1）を用いて得た頭
部運動時の気圧変化データを用いて，気圧変化パターン

の個人差を調査した．

4.1 使用したデータ
我々が以前に行った研究 [1]の実験にて得たデータを
用いて，気圧変化パターンの個人差の調査および本生体

認識認証手法の評価を行った．この実験の実験協力者

は我々が雇用した 21–23歳の 12人（P1–P12，女性 4名，
男性 8 名）である．実験は，大気圧の影響を避けるた
め，窓と扉を締め切った部屋にて行われた．実験協力者

には座位にて，イヤホン型気圧センサを装着して貰った

上で，実験協力者の正面に配置したディスプレイに表示

された頭部運動を行うよう指示した．実験協力者はタス

ク Aおよびタスク Bを 12回ずつ繰り返し行った．タス
ク Aにおいては 11種類の頭部運動（表 1の頭部運動 +
口を閉じている）を 1回ずつ行ってもらった．タスク B
においては口を開ける大きさを 4段階に分けて 1回ずつ
行ってもらった．これらの運動を行っている時間を含ん

だ 3秒間の両耳の気圧値を記録した．イヤホン型気圧セ
ンサは 32 Hzにて気圧値を出力するため，頭部運動 1回
あたり左右合わせて 192個の気圧値が得られる．取得し
た気圧値から先行研究 [1]と同様の手法を使用して，1
秒間分（片耳 32個の気圧値）の気圧変化データを抽出
し，調査に用いた．

4.2 個人差の調査
「口を開ける」の際の気圧変化パターンを図 2に示す．
これは 4.1節にて抽出した 1秒間分の気圧変化データの
内，1個目の気圧値を 0とした際の気圧変化パターンを
実験協力者毎に描画したものである．「口を開ける」と

いう単純な運動においても実験協力者ごとに気圧変化パ

ターンに違いがあることが分かる．特に実験協力者の中

でも P9に関しては左右ともに負の値に変化しており，
他の実験協力者との違いが大きい．なお，「口を閉じて

いる」には個人差がなかった．
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図 2 実験協力者ごとの「口を開ける」における気圧変
化パターン

4.3 個人認識および個人認証の評価
タスク Aにて取得した気圧変化データの内，「口を閉

じている」を除く 10種類の頭部運動を用いて，本生体
認識認証手法の評価を行った．評価には機械学習ライブ

ラリ Weka が提供する Random Forest（RF）を標準パラ
メータで用いた．

4.3.1 頭部運動毎の個人認識および個人認証

12 人が同じ頭部運動を行った際，誰が頭部運動を
行ったのかに関して，どの程度の認識率にて認識できる

かを評価した．タスク Aのデータを，実験協力者毎に
ラベル付けし，頭部運動毎に分け，RFにて認識を行っ
た．この結果，10種類の頭部運動の場合，平均 90.6%に
て実験協力者を認識できた．また，個人認証に関しての

検証を行った結果，他人許容率が 0.84%および本人拒否
率 9.4%となり，等価エラー率は 4.8%となった．
4.3.2 頭部運動と実験協力者の組み合わせにおける個

人認識および個人認証
12人が 10種類の頭部運動を行った際，誰がどの頭部
運動を行ったのかに関して，どの程度の認識率にて認識

できるかを評価した．タスク Aのデータを頭部運動と
実験協力者の組み合わせを用いてラベル付け（頭部運動

10種類 ×実験協力者 12人 = 120ラベル）し，RFを用い
て頭部運動および実験協力者の組み合わせを認識した．

この結果，頭部運動および実験協力者の組み合わせにお

ける認識率は 78.4%であった．また，個人認証に関して
の検証を行った結果，他人許容率および本人拒否率はそ

れぞれ，0.2%および 21.6%であった．
頭部運動と実験協力者の組み合わせの認識において

は，顔または頭に関する運動よりも顎に関する運動の方

が認識率が高かった．このことから，顔または頭の運動

は顎に関する運動に比べて他の運動と混同しやすいと考

えられる．そのため，個人認証など確実性が求められる

場合においては，顎の運動を主体とすべきである．

5 まとめと今後の課題
本稿では，頭部運動に伴って生じる外耳道内の気圧変

化パターンに個人差がある事を示した．さらに，実験に

よって得たデータを用いて，個人差の調査，個人差を用

いた個人認識および個人認証の評価を行った．この結

果，頭部運動毎の場合，平均 90.6%の個人認識率であっ
た．個人認証に関しては，他人許容率が 0.84%および本
人拒否率 9.4%となった．また，頭部運動および実験協
力者の組み合わせにおける個人認識率は 78.4%であっ
た．個人認証に関しては，他人許容率 0.2%および本人
拒否率 21.6%となった．
今回の調査によって，気圧変化パターンに個人差があ

り，またそれが生体認識認証手法として利用できる可能

性があることを示した．しかし，本手法を実際に使用す

るためには，気圧変化に関するより詳細な調査が必要で

ある．特に，筋骨格は年齢に伴い変化するため，異なる

年齢層の実験協力者を集めた実験は必須である．また，

認識率の向上のためのアルゴリズムの改良，複数の連続

した運動をパスワードの様に使用するといった認証プロ

セスなども検討する必要がある．

表 1 頭部運動毎および頭部運動と実験協力者の組み合
わせにおける個人認識率（%）PPPPPPPP頭部運動

条件
運動毎 運動×実験協力者

口を開ける 93.8 87.5
口を閉じる 87.5 83.3
顎を左に動かす 88.9 81.3
顎を右に動かす 93.1 88.2
顔を左に向ける 87.5 68.8
顔を右に向ける 89.6 75.7
顔を上に向ける 90.3 77.8
顔を下に向ける 93.1 79.9
頭を左に傾ける 91.0 72.9
頭を右に傾ける 91.0 68.8
平均 90.6 78.4
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